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1. Forord

Ifelge databeskyttelsesforordningen geelder der en generel forpligtelse for dataansvarlige til at
anmelde brud pa persondatassikkerheden til Datatilsynet, medmindre at det er usandsynligt,
at bruddet indebaerer en risiko for fysiske personers rettigheder eller frihedsrettigheder.

Samtidig har dataansvarlige en forpligtelse til at underrette de registrerede, hvis bruddet pa
persondatasikkerheden sandsynligvis vil indebaere en hgj risiko for deres rettigheder og
frinedsrettigheder.

De dataansvarliges forpligtelse til at anmelde brud pa persondatasikkerheden indebaerer en
reekke fordele, idet anmeldelse af brud bl.a. er et veerktgj, der medvirker til, at beskyttelsen af
de registreredes personoplysninger Igbende forbedres, idet anmeldelserne gar Datatilsynet i
stand til undersgge, hvordan bruddene behandles hos de dataansvarlige, herunder vurdere,
om de dataansvarlige treeffer passende foranstaltninger for at varetage de registreredes
rettigheder. Datatilsynet kan pa baggrund af en anmeldelse ogsa vurdere, om de bergrte
personer skal underrettes om bruddet pa persondatasikkerheden, sa de bergrte personer kan
traeffe forholdsregler for at beskytte sig selv mod bruddets potentielle konsekvenser.

Hvis den dataansvarlige ikke overholder sin forpligtelse til at anmelde brud pa
persondatasikkerheden til Datatilsynet og/eller underrette de registrerede, kan tilsynet ggre
brug af sine korrigerende befgjelser. Datatilsynets korrigerende befgjelser kan f.eks. veere at
udtale kritik eller udstede pabud. Datatilsynet kan ogsa — f.eks. med henblik pa badeindstilling
— politianmelde en dataansvarlig for overtreedelse af reglerne, hvis omstaendighederne i sagen
taler for det. Politianmeldelse kan ske i kombination med eller i stedet for Datatilsynets
korrigerende befgjelser.

Denne vejledning er malrettet de dataansvarlige private virksomheder, offentlige myndigheder,
fysiske personer, institutioner og andre organer, som i tilfeelde af et sikkerhedsbrud, der
involverer personoplysninger, skal vurdere, om der i den forbindelse er pligt til at anmelde
bruddet til Datatilsynet og pligt til at underrette de registrerede. Herudover indeholder
vejledningen en gennemgang af de indholdsmeaessige krav til en anmeldelse af et brud pa
persondatasikkerheden til Datatilsynet og underretning til de registrerede, ligesom der bliver
redegjort for databeskyttelsesforordningens krav til tidspunktet for, hvornar der skal ske
anmeldelse og underretning, herunder hvordan anmeldelsen skal indgives til Datatilsynet.

Er man som dataansvarlig i tvivl om, hvordan et brud pé persondatasikkerheden skal
handteres — herunder om der skal ske anmeldelse af bruddet til Datatilsynet og/eller
underretning af de registrerede — er man altid velkommen til at kontakte Datatilsynet
(telefonisk) for at fa rad og vejledning.
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2. Hvornar er der sket et brud pa
persondatasikkerheden

2.1 Definition pa et brud pa persondatasikkerheden

For at kunne handtere et brud pa persondatasikkerheden, skal den dataansvarlige forst vaere
i stand til at genkende ét.

Brud pa persondatasikkerheden

Et brud pa persondatasikkerheden medfarer ikke altid, at der skal ske anmeldelse til
Datatilsynet og underretning af bergrte registrerede. Det kan du lzese mere om i del 3
og 4 af denne vejledning.

Man skal dog altid dokumentere brud pa persondatasikkerheden, herunder de faktiske
omsteendigheder ved bruddet, bl.a. sa Datatilsynet er i stand til at kontrollere, at man
har handteret bruddet korrekt. Det kan du lsese mere om i del 5.

| databeskyttelsesforordningen defineres et brud pa persondatasikkerheden pa denne made:

"Et brud pa sikkerheden, der farer til haendelig eller ulovlig tilintetgarelse, tab, aendring,
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret,
opbevaret eller pa anden made behandlet".

Af definitionen fglger, at to betingelser skal veere opfyldt, far en haendelse kan kategoriseres
som et brud pa persondatasikkerheden.

For det forste skal der altid veere tale om et brud pé sikkerheden. Det skal dermed veere en
haendelse, som bryder med eller afviger fra den dataansvarliges etablerede
sikkerhedsforanstaltninger. Det kan f.eks. vaere et hackerangreb, hvor en ondsindet akter
lykkes med at forbiga sikkerhedsforanstaltninger f.eks. i form af en firewall, eller en
medarbejder, der handler i strid med virksomhedens eller myndighedens retningslinjer og
procedurer.

For det andet skal heendelsen fgre til enten en haendelig eller ulovliig behandling af
personoplysninger. Ved haendelig forstas, at noget sker utilsigtet eller ved en tilfaeldighed,
f.eks. hvis en medarbejder utilsigtet fremsender personoplysninger til en forkert modtager. En
ulovlig handling kan f.eks. veere, hvis uvedkommende far adgang til personoplysninger
gennem et hackerangreb eller tyveri af en computer, der indeholder personoplysninger.

Som udgangspunkt vil en heendelig handling, der farer til et brud pa sikkerheden, imidlertid
ogsa veere ulovlig, idet medarbejderen, der utilsigtet fremsender oplysninger til en forkert
modtager, sandsynligvis ikke ma videregive oplysningerne til den forkerte modtager.

Den haendelige og/eller ulovlige behandling skal herudover fagre til en eller flere af falgende
konsekvenser for personoplysninger:
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e Tilintetgorelse: Hvis personoplysninger f.eks. slettes eller pa anden made
destrueres, sa de ikke laengere findes eller ikke leengere findes i en form, som
virksomheden eller myndigheden kan behandle.

e Tab: Mistet adgang til kontrollen over eller adgangen til oplysninger, som
virksomheden eller myndigheden fgr havde kontrol over eller adgang til. Tabet kan
ogsa veere midlertidigt, f.eks. hvis en mistet adganag til et it-system, der indeholder
personoplysninger, bliver genoprettet.

e /Endring: Nar personoplysninger bliver aendret eller beskadiget, sa de f.eks. er
ukorrekte eller ufuldsteendige.

o Uautoriseret videregivelse og adgang: Videregivelse af eller etablering af
adgang til personoplysninger til/for personer, som ikke er autoriseret til at modtage
eller fa adgang til oplysningerne. Der vil veere tale om uautoriseret adgang, selvom
det kun har vaeret muligt for en ikke-autoriseret person at tilga personoplysningerne.

e Ulovlig adgang til personoplysninger: Hvis personoplysninger bliver tilgaet pa
en made, som ikke er tilladt, eksempelvis hvis en hacker skaffer sig adgang til
personoplysninger, eller nar en medarbejder, som handler i strid med lovgivning
eller interne retningslinjer, tilgar personoplysninger, som personen ikke ma tilga,
uanset om personen er autoriseret til tilga oplysningerne eller ej.

En bevidst, tilsigtet handling fra den dataansvarlige vil derimod som det klare udgangspunkt
ikke vaere et brud pa persondatasikkerheden.

Det vil f.eks. ikke veere et brud pa den dataansvarliges etablerede sikkerhedsforanstaltninger,
nar den dataansvarlige bevidst videregiver oplysninger i den tro, at det er lovligt — hvis den
dataansvarlige f.eks. er af den opfattelse, at videregivelsen har hjemmel i
databeskyttelsesforordningen — men hvor det senere ved naermere undersggelse viser sig, at
videregivelsen af oplysninger i det konkrete tilfeelde ikke var lovlig.

| stedet er der tale om en tilsigtet handling, som kan vaere ulovlig, men som ikke er et brud pa
persondatasikkerheden.

Ved vurderingen af, om den dataansvarlige som overordnet ansvarlig har foretaget en tilsigtet,
bevidst handling, bar det navnlig indga, om personen eller personerne — f.eks. medarbejderen
eller medarbejderne — der har udfgrt handlingen pa vegne af den dataansvarlige har handlet i
overensstemmelse med den dataansvarliges etablerede arbejdsgange, retningslinjer,
procedurer og processer i forbindelse med udferelsen af opgaver, som personen eller
personerne er blevet palagt af den dataansvarlige.

Der vil kun veere tale om et brud pa persondatassikkerheden i databeskyttelsesretlig forstand,
hvis bruddet involverer personoplysninger. Derimod vil en informationssikkerhedshaendelse
ikke ngdvendigvis udggre et brud pa persondatasikkerheden. ISO 27000-standarden definerer
en informationssikkerhedshaendelse som:

“En identificeret forekomst af en system-, tjeneste- eller netveerkstilstand, der indikerer
et muligt brud pé informationssikkerhedspolitikken eller svigt af kontroller, eller en
tidligere ukendt situation, der kan veere relevant for sikkerheden...”

Derfor vil feks. flere forgeeves forseg pé log-in af uvedkommende veere en
informationssikkerhedshaendelse, men dette vil ikke vaere et brud pa persondatasikkerheden,
fordi haendelsen ikke har fart til haendelig eller ulovlig tilintetgerelse, tab, sendring, uautoriseret
videregivelse af eller adgang til personoplysninger.
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2.2

2.3

Informationssikkerhedsrisici og brud pa persondatasikkerheden
Brud pa persondatasikkerheden kan kategoriseres efter tre informationssikkerhedsrisici':

e "Brud pé fortrolighed" — uautoriseret eller heendelig videregivelse af eller adgang til
personoplysninger.

e "Brud pé integritet" — uautoriseret eller haendelig aendring af personoplysninger.

e "Brud pé tilgeengelighed" — uautoriseret eller haendeligt tab af adgang til eller
tilintetgerelse af personoplysninger.

Et brud pa persondatasikkerheden kan omfatte én eller flere af ovenstaende
informationssikkerhedsrisici. Det kan vaere forholdsvis enkelt at fastsla, om der foreligger et
brud pa fortroligheden eller integriteten, hvorimod det kan veere mere kompliceret at fastsla,
om der foreligger et brud pa tilgeengeligheden. Dette skyldes, at perioden, hvor
personoplysninger er utilgeengelige, karakteren af oplysningerne og konsekvensen forbundet
med utilgaengeligheden af oplysningerne har betydning for, om der er tale om et brud pa
persondatassikkerheden, idet et kortvarigt, midlertidigt tab af tilgeengelighed til oplysninger,
der ikke medfgrer en konsekvens for de registrerede, ikke nadvendigvis vil vaere et brud pa
persondatasikkerheden.

Eksempler pa brud

Folgende er eksempler pa informationssikkerhedshaendelser, der — afhaengig af de konkrete
omsteendigheder — kan vaere brud pa persondatasikkerheden. Eksemplerne er i nogle tilfaelde
opdelt i flere scenarier, hvor de konkrete omstaendigheder enten medfgrer, at der er tale om
et brud pa persondatasikkerheden, eller at der ikke er tale om et brud pa
persondatasikkerheden. Flere af eksemplerne indeholder ogsa et scenarie, hvor det er op il
en konkret vurdering, om der er tale om et brud pa persondatasikkerheden.

Der er taget udgangspunkt i de brud, som er beskrevet i Datatilsynets vejledning om 10 typiske
brud pa persondatasikkerheden, og de scenarier, der beskrives i EDPB's retningslinjer om
anmeldelse af brud pa persondatasikkerheden?.

Hvor der er tale om brud pa persondatasikkerheden, fremhaeves det, hvilken type brud der er
tale om, sa det kan sammenholdes med definitionen pa brud. Endvidere fremhaeves typen af
informationssikkerhedsrisici.

1 Artikel 29-gruppens udtalelse om "Opinion 03/2014 on Personal Data Breach Notification”, WP 213. Personal Data Breach
Notification — typical use cases requiring notification to individuals (europa.eu)

2 Retningslinjer 01/2021 om eksempler pa anmeldelse af brud pa persondatasikkerheden. Vedtaget den 14. december 2021.
Version 2.0
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Eksempel 1: Flytbart medie bliver stjalet

En PC, USB-nggle eller andet flytbart medie med personoplysninger bliver stjalet. Her
er nogle af de teenkelige scenarier:

a) Personoplysningerne pa mediet er ikke krypteret.

Hvis personoplysningerne pa mediet ikke er krypteret, vil det veere et brud pa
sikkerheden, der medfgrer en ulovlig, uautoriseret adgang il
personoplysninger, idet tyven — som ikke er autoriseret til at tilga
personoplysningerne — pa grund af den manglende kryptering vil have
adgang til oplysningerne, uanset om adgangen rent faktisk er udnyttet.
Heendelsen er et informationssikkerhedsbrud pa oplysningernes
fortrolighed.

b) Personoplysningerne eller hele mediet er beskyttet af en steerk
kryptering, der ikke kan omgas.
Det er ikke et brud, fordi man kan laegge til grund, at tyven ikke har mulighed
for at dekryptere de data, der ligger pa det stjalne medie, hvorfor der ikke har
veeret uautoriseret adgang til personoplysningerne.

c) Personoplysningerne eller hele mediet er krypteret, men krypteringen
er svag, eller der er tvivi om, hvorvidt den kryptografiske nggle var
ordentligt beskyttet, eller om det er muligt at preve sig frem til
adgangskoden, som kan dekryptere data pa mediet.
| denne situation skal det overvejes, om krypteringen er sa svag, at det vil
veere muligt for tyven at bryde krypteringen og fa adgang il
personoplysningerne. Det kan bl.a. afhaenge af krypteringsneglens lzengde,
og hvor lang tid det vil tage for den ondsindede person at bryde krypteringen.®

Eksempel 2: Oplysningerne mistes

En pc indeholdende de eneste eksemplarer af krypterede personoplysninger bliver
stjalet. Krypteringen gar oplysningerne utilgaengelige for uvedkommende.

Det er et brud pa sikkerheden, der medfgrer et tab af personoplysninger for den
dataansvarlige, fordi den dataansvarlige ikke leengere er i besiddelse af
oplysningerne. Haendelsen er et informationssikkerhedsbrud pa oplysningernes
tilgeengelighed.

Hvis personoplysningerne bliver tilgeengelige for den dataansvarlige igen, f.eks. ved
at pc'en genfindes uskadt, vil der veere tale om et midlertidigt tab af
personoplysninger for den dataansvarlige, som sandsynligvis er et brud — det
afheenger af, hvor lang tid det midlertidige tab varede, og om det havde en negativ
indvirkning pa de personer, hvis oplysninger var utilgeengelige (de registrerede).

3 Kristian Korfits Nielsen og Anders Lotterup, Databeskyttelsesforordningen og databeskyttelsesloven med kommentarer 1.
udgave (2020) s. 6471f.
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Eksempel 3: Hacker far adgang til oplysninger

En hacker bryder ind i et it-system og far adgang til personoplysninger. Det er ikke
muligt at fastsla, om hackeren ogsa har hentet (downloadet eller ekstraheret) eller
&ndret personoplysninger. Her er nogle af de teenkelige scenarier:

a) Hackeren har kun adgang til oplysningerne.
Heendelsen er et brud pa sikkerheden, der medfarer ulovlig, uautoriseret
adgang til personoplysninger i it-systemet, fordi hackeren som minimum
har adgang til oplysningerne uden at veere autoriseret til det. Det er et
informationssikkerhedsbrud pa oplysningernes fortrolighed.

b) Hackeren andrer eller sletter oplysninger.

Hvis hackeren andrer eller pa anden made redigerer i personoplysninger, vil
det ogsa veere ulovlig &ndring af personoplysninger. Hvis hackeren ogsa
sletter oplysningerne eller sendrer dem, sa den dataansvarlige ikke laengere
kan tilga de oprindelige oplysninger — f.eks. gennem backup — er det et tab
af personoplysninger. Hezendelsen kan dermed ogsa udgere et
informationssikkerhedsbrud pa  oplysningernes integritet  og/eller
tilgeengelighed.

Eksempel 4: Hacker prover at fa adgang

En hacker forsgger at fa adgang til et system, f.eks. ved at prgve at logge ind med
forskellige adgangskoder eller ved phishing. Her er nogle af de teenkelige scenarier:

a) Heendelsen resulterer ikke i en etablering af adgang til
personoplysninger.
Hvis haendelsen ikke resulterer i etablering af adgang til oplysninger for
uvedkommende, vil der veere tale om en "informationssikkerhedshaendelse",
som ikke er et brud pa persondatasikkerheden, idet haendelsen ikke har fort
til uautoriseret adgang til personoplysninger.

b) Hazndelsen resulterer i etablering af adgang til personoplysninger.

Hvis heendelsen resulterer i etablering af adgang til oplysninger for
uvedkommende, vil der veere tale om et brud pa persondatasikkerheden, der
medfgrer uautoriseret, ulovlig adgang til personoplysninger, som
endvidere kan fare til ®@ndring og tab af personoplysninger. Det afhaenger
af hvilke rettigheder, der opnas gennem log-in. Det kan dermed udggre et
informationssikkerheds-brud pa oplysningernes, fortrolighed, integritet
og/eller tilgeengelighed.

Handtering af brud pa persondatasikkerheden
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Eksempel 5: Sarbarhed i firewall

Der eksisterer en sarbarhed pa en firewall mod internettet, der kan udnyttes til at fa
adgang til personoplysninger. Her er nogle af de taenkelige scenarier:

a)

b)

Sarbarheden er kendt og meget nem at udnytte.

Det er et brud pa sikkerheden, der indebzerer en ulovlig, uautoriseret
adgang til personoplysninger, fordi uvedkommende nemt kan opna
adgang til personoplysningerne. Haendelsen er et informations-
sikkerhedsbrud pa oplysningernes fortrolighed.

Det er et brud, uanset om sarbarheden har veeret udnyttet eller ej.

Sarbarheden er ikke kendt og kan kun udnyttes af (dygtige) hackere med
sarlig kendskab/szrlige egenskaber. Sarbarheden er ikke blevet
udnyttet.

Det er ikke et brud, fordi det ikke er nemt at opna adgang, idet en udnyttelse
af sarbarheden kreever saerlige kompetencer, som kun (dygtige) hackere ma
forventes at have.

Sarbarheden er kendt, men personoplysninger er gemt bag flere lag af
sikkerhed, hvilket medferer, at personoplysninger — trods udnyttelse af
sarbarheden i firewallen - ikke kan tilgas.

Det er ikke et brud, fordi der ikke har veeret uautoriseret adgang til
personoplysninger, idet firewallen kun udger en del af den samlede
beskyttelse af personoplysninger, og de andre dele af denne beskyttelse ikke
har veeret kompromitteret.

Handtering af brud pa persondatasikkerheden
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Eksempel 6: Ramt af ransomware

En dataansvarlig bliver udsat for et ransomwareangreb, hvor personoplysninger i it-
systemer krypteres og "holdes som gidsel". Oplysningerne bliver utilgeengelige for den
dataansvarlige pa en made, sa den dataansvarlige ikke kan behandle oplysningerne
til de tilsigtede formal — f.eks. sagsbehandling, kundeadministration eller behandling
af en borger pa et sygehus. Her er nogle af de teenkelige scenarier:

a) Krypteringen sker ved ondsindet software, som er sendt ind i et it-

system, hvor det har ageret uden menneskelig indgriben. Dette kan
dokumenteres (f.eks. via logs). Uvedkommende personer har derfor
ikke haft adgang til oplysninger, og oplysninger er derudover ikke
udtrukket (downloadet eller ekstraheret).
Det er et brud pa sikkerheden, der som minimum medfgrer endring af og et
midlertidigt tab af personoplysninger, indtil f.eks. en backup er anvendt til
at genetablere oplysningerne. Krypteringen er en endring af data, og
personoplysningerne er (midlertidigt) tabt, fordi de ikke er tilgeengelige for den
dataansvarlige. Det er et informationssikkerhedsbrud pa oplysningernes
integritet og tilgeengelighed.

b) Fer krypteringen blev udfert, er personoplysninger (og andre data)
blevet udtrukket og gjort tilgeengelige for uvedkommende.
Det er et brud pa sikkerheden, der som minimum medferer @ndring af og et
midlertidigt tab af personoplysninger, men derudover har der ogsa veeret
ulovlig, uautoriseret adgang til personoplysninger, fordi data er udtrukket
(og muligvis tilgaet) af uvedkommende. Det er et informationssikkerhedsbrud
pa oplysningernes fortrolighed, integritet og tilgaengelighed.

c) Ransomwareangrebet medferer, at oplysninger bliver gdelagt. Samtidig
kan personoplysningerne ikke genskabes ved hjzlp af en backup.
Det er sket et brud pa sikkerheden, der medferer ulovlig tilintetgerelse af
personoplysninger. Det er et informationssikkerhedsbrud pa
oplysningernes tilgeengelighed.

Eksempel 7: Papirer med oplysninger bliver stjalet

Der stjeeles et papirregister med personoplysninger (f.eks. en logbog over fremmgde
i misbrugscenter). Der er ingen kopi af dette register.

Det er et brud pa sikkerheden, der medfgrer ulovlig, uautoriseret adgang til
personoplysninger idet tyven har adgang til oplysningerne. Da oplysningerne kun
fremgik af dette papirregister, er der ogsa sket et tab af personoplysninger. Det er
et informationssikkerhedsbrud pa oplysningernes fortrolighed og tilgeengelighed.

Handtering af brud pa persondatasikkerheden
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Eksempel 8: Vandskade pa server

En vandskade @deleegger servere med personoplysninger. Der er ikke en brugbar
backup af personoplysningerne.

Det er et brud pa sikkerheden, der medferer haendelig tilintetgerelse, fordi
personoplysninger ikke kan genskabes. Det er et informationssikkerhedsbrud pa
oplysningernes tilgeengelighed.

Eksempel 9: Nedbrud i system

Der er nedbrud i et it-system, men der er en brugbar backup af personoplysninger og
it-systemernes software.

Det er et brud pa sikkerheden, der medferer midlertidigt tab af personoplysninger
idet det antages, at backup kan anvendes til at genetablere den dataansvarliges
adgang til oplysningerne. Det er et informationssikkerhedsbrud pa oplysningernes
tilgeengelighed.

Eksempel 10: Planlagt nedetid

Den dataansvarlige far udfert planlagt vedligeholdelse af et it-system, hvorfor
personoplysningerne, der bliver behandlet i systemet, er utilgaengelige i den planlagte
periode.

Det er ikke et brud pa persondatasikkerheden, fordi det er en bevidst handling udfert
af den dataansvarlige at tage systemet ud af brug i en periode for at udfgre
vedligeholdelse.

Eksempel 11: Medarbejder videregiver oplysninger ulovligt

En medarbejder anvender autoriseret adgang til at tilga personoplysninger og sender
disse til en uvedkommende tredjepart, uden at der er et arbejdsbetinget behov for
nogen af delene.

Det er et brud pa sikkerheden, der medfgrer ulovlig adgang til personoplysninger.
Selvom medarbejderen har autoriseret adgang til at tilga personoplysningerne, er der
tale om, at adgangen anvendes ulovligt, idet medarbejderen ikke har et
arbejdsbetinget behov for at tilga dem.

Da medarbejderen sender personoplysninger til en uvedkommende tredjepart, er der
ogsa sket en ulovlig videregivelse af personoplysninger. Se ogsa illustrationen i
eksempel 13.

Begge heendelser er et informationssikkerhedsbrud pa oplysningernes fortrolighed.

Handtering af brud pa persondatasikkerheden
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Eksempel 12: Oplysninger til forkert modtager

Der sendes et brev til en korrekt modtager, hvoraf der fejlagtigt fremgar oplysninger
om en uvedkommende tredjemand. Eller der sendes et brev til en forkert modtager,
hvoraf der fremgar personoplysninger, som den forkerte modtager ikke skulle have.

Det er i begge tilfeelde et brud pa sikkerheden, der medferer en haendelig, ulovlig
videregivelse af personoplysninger. Idet modtageren i begge situationer ikke er
autoriseret til at fa adgang til personoplysningerne, har det ogsé medfert handelig,
uautoriseret adgang til oplysningerne. Det er et informationssikkerhedsbrud pa
oplysningernes fortrolighed.

Eksempel 13: Uautoriseret adgang

Utilstreekkelig adgangsbegraensning til personoplysninger i f.eks. en mappe, et fildrev
eller cloudlgsning medfgrer, at personer — f.eks. medarbejdere i en virksomhed eller
myndighed — der ikke er autoriseret til at tilga oplysningerne, alligevel har mulighed for
at tilga dem. Her er nogle af de teenkelige scenarier:

a) Log eller andre tilsvarende sikkerhedsforanstaltninger viser, at
oplysninger ikke blevet tilgaet af uautoriseret personer.
Det er et brud pa sikkerheden, der medferer uautoriseret adgang til
personoplysninger, fordi medarbejdere har en adgang, som de ikke er
autoriseret til. Sa snart det er muligt for en ikke-autoriseret person at tilga
personoplysninger, er der etableret "uautoriseret adgang". Det er uden
betydning i denne sammenhaeng, om der er tegn pa anvendelse af adgangen
eller ej. Det er et informationssikkerhedsbrud pa oplysningernes
fortrolighed.

b) Logs eller andre tilsvarende sikkerhedsforanstaltninger viser, at

oplysninger er blevet tilgaet af uautoriseret personer og slettet eller
&ndret.
Der er et brud pa sikkerheden, der medfarer haendelig eller ulovlig @&ndring
af personoplysninger, fordi loggen viser, at en uautoriseret person har
benyttet sig af adgangen til at 2endre i eller slette data. Dermed er integriteten
ogsa bergrt.

Handtering af brud pa persondatasikkerheden
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1)
2)

Autorisering

[ELTET

(
Login-proces

Identificering
(jeg er XX)

Autentificering
(beviset pa at jeg er XX}

Autorisering
(teknisk eksekvering af
manuel autorisering)

Eksempler

Et feelles netvaerksdrev.

A's chef (en autoritet) giver tilladelse til (autoriserer), at A far adgang til:

Et it-system med sager. Dog begreenset sa det ikke omfatter HR-
sager om medarbejdere, da A ikke arbejder i HR-afdelingen. A's
nabo er tilfeeldigvis registreret i it-systemet, og A har dermed adgang
til en sag om naboen, selv om der ikke umiddelbart er et
arbejdsbetinget behov for A's adgang til netop denne sag.

A angiver sit bruger-id og identificerer sig dermed som A (pastand).

A angiver et password, som kun A antages at kende, og autentificerer
("beviser”) dermed, at han/hun virkelig er A.

It-systemet autoriserer A til at kunne tilga alle sager i it-systemet, med
undtagelse af HR-sager. Det kan forvirre, at dette ogsa kaldes
"autorisering”, men det handler om det samme som den manuelle
autorisering — man kan sige, at chefens manuelle autorisering er indkodet i
it-systemet, og saledes ved it-system, hvad A ma fa adgang til i it-systemet.

Eksempler pa hvordan medarbejder ”A” kan fa adgang til oplysninger gennem
et brud pa persondatasikkerheden:

1) B lzegger HR-sager
pa internettet pa en
offentlig tilgaengelige
webside.

2) B la=gger HR-sager
pa netveerksdrev eller
efterlader det i en
printer, som er
tilgaengelig(t) for alle
medarbejdere.

3) A snager i
oplysninger om naboen
(intet arbejdsbetinget
behov).

Adgang krzever ikke login.

Adgang etableres gennem B'’s handling (ikke
gennem en autoriseringsproces).

A’s adgang til HR-sager er ikke autoriseret af A’s
chef (ingen autorisation) - og det samme galder
de fleste andre i verden, som nu har adgang.

Adgang kraever evt. login, men det er ikke det, som
giver adgang til HR-sager.

Adgang etableres gennem B'’s handling (ikke
gennem en autoriseringsproces).

A’s adgang til HR-sager er ikke autoriseret af
A’s chef (ingen autorisation).

Adgang er allerede etableret gennem den normale
autoriseringsproces.

Adgang kraever login.

A’s adgang til naboens sag er autoriseret af A’s
chef, men det er i strid med interne regler at tilga
sagsoplysningerne uden arbejdsbetinget behov.

Handtering af brud pa persondatasikkerheden
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Brud i form af Uautoriseret
adgang.

... i begge tilfeelde, fordi A
ikke er autoriseret (af sin
chef) til at tiga HR-sager.

Det eendres ikke af, om det
er bag login eller ej, eller om
A har anvendt adgangen
eller gj.

Brud i form af ulovlig
adgang til
personoplysninger.
... fordi brugeren har
anvendt en autoriseret

adgang pa ulovlig vis. Der er
ikke tale om en uautoriseret
adgang, fordi brugeren
anvendte en adgang, som
var autoriseret af chefen.
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Eksempel 14: Utilsigtet offentliggorelse
Ved en fejl offentliggeres personoplysninger pa internettet.

Det er et brud pa sikkerheden, der medfgrer uautoriseret, ulovlig adgang til
personoplysninger, idet personoplysningerne utilsigtet er blevet gjort tilgeengelige
for brugere af internettet, der ikke er autoriserede til at tilga oplysningerne. Se
illustration i eksempel 13.

Eksempel 15: Transmission uden kryptering

Personoplysninger er f.eks. i en mail transmitteret over internettet uden anvendelse af
kryptering.

Det er et brud pa sikkerheden, der medferer uautoriseret adgang il
personoplysninger, fordi usikker transmission af oplysninger over et netvaerk som
internettet medfarer, at der er adgang til personoplysningerne i ikke-krypteret form
under transmissionen. Det er et informationssikkerhedsbrud pa oplysningernes
fortrolighed.

Eksempel 16: Fejl i systemintegration

En fejl farer til, at der ikke udveksles (korrekte) oplysninger mellem to systemer, hvilket
medfgrer, at oplysningerne i et eller begge systemer andres og er ukorrekte — f.eks.
overfgres oplysninger om adressebeskyttelse ikke korrekt fra et system til et andet,
hvilket resulterer i, at en person mister sin adressebeskyttelse. Her er nogle af de
teenkelige scenarier:

a) Oplysningerne er ukorrekte i et eller begge systemer, men bliver ikke
tilgaengelige for uvedkommende.
Det er et brud pa sikkerheden, der medferer en haendelig a&ndring af
personoplysninger, fordi oplysningerne aendres — f.eks. mister en person
sin adressebeskyttelse. Det er et informationssikkerhedsbrud pa
oplysningernes integritet.

b) De ukorrekte oplysninger medferer, at oplysninger bliver tilgaengelige
for uvedkommende.
Det er et brud pa sikkerheden, der medfgrer ulovlig videregivelse af
personoplysninger — f.eks. bliver en beskyttet adresse offentliggjort eller
videregivet til uvedkommende. Heendelsen er et informationssikkerhedsbrud
pa fortroligheden.

Handtering af brud pa persondatasikkerheden
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Eksempel 17: Fejl ved alarmknap

En borger har faet en alarmopkaldsknap af kommunen. Alarmopkaldsknappen er en
del af en it-lgsning — en service — som kommunen udbyder, og kommunen er i
situationen ansvarlig for behandlingen af personoplysninger i lgsningen. Der er en
kobling mellem knappen og borgerens adresse, sa kommunen ved, hvor borgeren
befinder sig, hvis borgeren trykker pa knappen. Grundet en fejl virker knappen ikke,
da borgeren trykker pa den, og ingen bliver opmeerksomme pa borgerens
ngdsituation.

Det er et brud pa sikkerheden, der medfarer et handeligt tab af personoplysninger,
idet informationen om borgerens ngdsituation ikke nar frem til kommunen. Det er et
informationssikkerhedsbrud pa oplysningernes tilgaengelighed, fordi informationen
om at en borger er i problemer, ikke tilgar den, som skal hjeelpe borgeren.

Handtering af brud pa persondatasikkerheden
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3.
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3.2

Anmeldelse til Datatilsynet

Hvordan foretages anmeldelse til Datatilsynet?

Der er etableret en felles indberetningslgsning, hvor virksomheder og myndigheder kan
anmeldelse sikkerhedshaendelser — herunder brud pa persondatasikkerheden — pa
hjemmesiden www.virk.dk, som i gvrigt allerede fungerer som den digitale indgang, hvor
virksomheder og myndigheder kan indberette forskellige forhold til det offentlige.

Indberetningslgsningen ger det nemt og enkelt for virksomheder og myndigheder at indberette
(sikkerheds)haendelser til flere myndigheder samtidig, hvis haendelsen er omfattet af krav om
anmeldelse til flere forskellige myndigheder. Lasningen forsgger samtidig at sikre, at der
afgives de ngdvendige oplysninger, uden at brugeren af Igsningen (anmelderen) skal kende
alle (lov)kravene til anmeldelse.

Der vil altid veere et opdateret link til den nuveerende indberetningslgsning pa Datatilsynets
hjemmeside.

Hvilke brud pa persondatasikkerheden kraver anmeldelse?

Som udgangspunkt skal brud pa persondatasikkerheden anmeldes til Datatilsynet, med
mindre, at det er usandsynligt, at bruddet pa persondatasikkerheden indebeerer en risiko for
fysiske personers rettigheder eller frihedsrettigheder

En risiko for fysiske personers rettigheder og frihedsrettigheder betyder, at der kan
veere en risiko for, at et brud pa persondatasikkerheden f.eks. kan have konsekvenser
for registrerede i form af diskrimination, identitetstyveri eller -svindel, skonomisk tab,
skade pa omdgmme, tab af fortrolighed af data underlagt tavshedspligt eller enhver
anden vaesentlig gkonomisk eller social ulempe for den registrerede.

Hvis en dataansvarlig undlader at anmelde et brud pa persondatasikkerheden til Datatilsynet,
kan det f.eks. resultere i, at Datatilsynet udtaler kritik eller udsteder et pabud til den
dataansvarlige om at foretage anmeldelse af bruddet. Afhaengig af omsteendighederne i hver
enkelt sag, kan Datatilsynet imidlertid ogsd sanktionere den manglende efterlevelse af
reglerne med bgde — enten i kombination med eller i stedet for en af Datatilsynets andre
korrigerende befgjelser.

Hensynet bag, at manglende efterlevelse af reglerne om at anmelde et brud pa
persondatasikkerheden kan fgre til sanktioner, skyldes primaert, at Datatilsynet ikke er i stand
til at vurdere, om en dataansvarlig har handteret et brud korrekt, hvis tilsynet ikke er bekendt
med at bruddet har fundet sted. Datatilsynet vil derfor f.eks. ikke kunne sikre, at den
dataansvarlige har standset bruddet, ryddet op efter bruddet og truffet passende
foranstaltninger for, at bruddet ikke gentager sig. Herudover vil Datatilsynet ikke veere i stand
til at vurdere, om der er sket (korrekt) underretning af de bergrte registrerede.

Den dataansvarlige skal straks efter at veere blevet bekendt med bruddet pa
persondatasikkerheden vurdere sandsynligheden for, at bruddet indebaerer en risiko for de
bergrte fysiske personers rettigheder.

Begrebet "risiko” indebaerer en sandsynlighed for et negativt udfald og en konsekvens/alvor
ved det negative udfald. Vurderingen skal derfor anga de mulige negative konsekvenser ved
bruddet for de personer, hvis oplysninger er bergrt, og sandsynligheden for, at
konsekvenserne indtraeffer.
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3.2.2

Falgende forhold ber altid indgd i den konkrete vurdering af risikoen for de registreredes
rettigheder og frihedsrettigheder som fglge af et brud pa persondatasikkerheden, idet
forholdene i kombination har betydning for sandsynlighed og konsekvens, der tilsammen
udger risikoen:

e Typen af sikkerhedsbrud

e Oplysningernes type og maengde;

e Muligheden for, at registrerede kan identificeres;

e Hvem, der eventuelt uretmaessigt har faet adgang til oplysningerne;

e Bruddets varighed;

e  Seerligt sarbare berarte;

e Antallet af fysiske personer, hvis personoplysninger er omfattet af bruddet.

Laes mere om eksempler pa, hvornar der skal foretages anmeldelse af brud pa
persondatasikkerheden til Datatilsynet under afsnit 3.8 nedenfor.

Typen af brud
Se afsnit 2.2 for eksempler pa typer af brud.

Hvilke konsekvenser, som et brud pa persondatasikkerheden kan fa for de bergrte personer,
afheenger bl.a. af, hvilken type af brud, der er tale om. Et brud, der indebeerer, at
personoplysninger ikke lzengere er tilgaengelige, kan séledes fa nogle helt andre konsekvenser
for den registrerede, end hvis der f.eks. er tale om et brud, der resulterer i offentligggrelse af
personoplysninger.

Kategorier og mangden af oplysninger
Som udgangspunkt vil kategorien af oplysninger have indflydelse pa risikovurderingen.

Eksempelvis ma en utilsigtet videregivelse eller offentliggarelse af oplysninger om, at en
person har begaet strafbare forhold, har opbygget en stor geeld eller lider af en bestemt
sygdom formodes at kunne fa& mere vidtraekkende konsekvenser for den pageeldende, end
hvis f.eks. den pagaeldendes e-mailadresse eller CV bliver utilsigtet videregivet eller
offentliggjort.

Det betyder imidlertid ikke, at utilsigtet adgang til f.eks. en e-mailadresse eller et CV ikke (ogsa)
kan fa konsekvenser for en registreret. Et CV kan indeholde fortrolige oplysninger som et
personnummer, og afhaengig af bruddets karakter, kan utilsigtet adgang til et CV f.eks. afslare,
at et en medarbejder sgger vaek fra sin nuvaerende arbejdsgiver.

Det kan muligvis ogsa fa alvorlige konsekvenser for en registreret, hvis dennes e-mailadresse
kommer til hackeres kendskab ved et hackerangreb hos en dataansvarlig, fordi hackerne nu
ogsa ved, at den registrerede har kommunikeret med den dataansvarlige. Hackerne kan
herefter anvende oplysningerne til malrettede phishing-angreb, hvor den registrerede lokkes
til at udlevere personoplysninger, eller hvor den registrerede lokkes til hjemmesider, der
spreder ondsindet software.

En risikovurdering skal derfor ikke blot tage udgangspunkt i, hvilke kategorier af oplysninger,
der er blevet kompromitteret ved et brud, men skal ogsa tage udgangspunkt i, hvem der f.eks.
har faet adgang til oplysningerne, og hvordan oplysningerne kan misbruges.

Man skal i den forbindelse tage alle omstaendigheder omkring sikkerhedsbruddet i betragtning,
herunder de saerlige hensyn, der kan ggre sig geeldende for de personer, hvis oplysninger
f.eks. er blevet eksponeret. Offentliggerelse af adresseoplysninger vil f.eks. normalt ikke
forventes at kunne fa alvorlige konsekvenser, hvorimod det kan forholde sig anderledes, hvis
adressen afslgrer, at den pageeldende er bosiddende pa et bosted for personer i
misbrugsbehandling, eller hvis vedkommende har adressebeskyttelse. Det samme kan gere
sig gaeldende for kendte personer eller personer under vidnebeskyttelse.

Maengden af personoplysninger, der er bergrt af et brud, har ligeledes betydning for
vurderingen. Det gaelder bade maengden af oplysninger om enkelte registrerede og den totale
maengde af bergrte oplysninger.
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Typisk vil det veere sadan, at jo flere oplysninger om en registreret, der er bergrt af et brud, jo
hgijere vil risikoen for misbrug af oplysningerne for den registrerede alt andet lige veere, men
antallet af f.eks. forkerte modtagere vil ogsa have en betydning for vurderingen, selvom
maengden af personoplysninger er lille.

Hvis en enkelt e-mailadresse er sendt til én forkert modtager, indebaerer det ngdvendigvis
ikke, at det sandsynligvis medfgrer en hgj risiko, men hvis mange e-mailadresser utilsigtet er
blevet delt med mange modtagere, vil der vaere sket en spredning af personoplysningerne,
der betyder, at der f.eks. vil veere st@rre sandsynlighed for, at én af modtagerne kan blive offer
for ondsindede aktarer, der udtraekker samtlige e-mailadresser med henblik pa at anvende
dem til et ondsindet formal.

Antallet af bergrte personer eller bergrte personoplysninger begr derfor indga i
risikovurderingen, men er ikke alene afgerende for udfaldet af en risikovurdering.

Muligheden for at identificere personer
Ved brud, der angar uautoriseret adgang til data, pavirkes risikovurderingen af, hvor sveert det
er at identificere personer ud fra de oplysninger, som der var uautoriseret adgang til.

Det mindsker i den forbindelse risikoen, hvis oplysningerne var beskyttet ved f.eks. kryptering
eller pseudonymisering*.

Mulige konsekvenser for de bergrte personer
| databeskyttelsesforordningen er naevnt en raekke eksempler pa, hvilke konsekvenser et brud
pa persondatasikkerheden kan have for fysiske personer. Der kan f.eks. vaere tale om:

e Fysisk skade

e Materiel skade

e Immateriel skade

e Forskelsbehandling

e Identitetstyveri

e Identitetssvig

e konomiske konsekvenser, herunder finansielle tab

e Skade pa omdgmme

e Sociale konsekvenser

¢ Indflydelse pa privatliv

e Skade pa menneskelig vaerdighed

e Skade pa legitime interesser

e Begraensning/kraenkelse af fundamentale rettigheder og frihedsrettigheder
e Manglende udgvelse af kontrol med egne personoplysninger.

| et tilfeelde, hvor personoplysninger — herunder fulde navn, adresse og helbredsoplysninger —
i en livsforsikring er blevet tilgaet af uvedkommende, kunne de sandsynlige konsekvenser til
illustration veere:

e Offentliggerelse af oplysninger om den registrerede pa internettet, som f.eks. kan
pavirke den registreredes mulighed for at finde et arbejde eller lignende (pa baggrund
af oplysninger om helbredsproblemer, graviditet mv.)

e Folelsesmaessig pavirkning af den registrerede, hvis den registrerede skjuler sin
diagnose

e Identitetstyveri

e Oplysningerne kan blive udnyttet til phishing.

Konsekvenserne kan vaere umiddelbare, men kan ogsa ligge langt ude i fremtiden. Man skal
altsa overveje, hvad bruddet kan forarsage pa kort og lang sigt, uanset, om bruddet er

4 Ved "pseudonymisering” forstas ifglge persondataforordningens artikel 4 nr. 5,: behandling af personoplysninger pa en sddan made, at
personoplysningerne ikke laengere kan henfgres til en bestemt registreret uden brug af supplerende oplysninger, forudsat at sddanne
supplerende oplysninger opbevares separat og er underlagt tekniske og organisatoriske foranstaltninger for at sikre, at
personoplysningerne ikke henfgres til en identificeret eller identificerbar fysisk person.
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3.2.6

3.2.7

standset. Det kan ogsa veere relevant at vurdere, om konsekvenserne allerede kan have
manifesteret sig tidligere, f.eks. hvis bruddet har staet pa i lang tid.

Hvem, der eventuelt har faet uretmaessig adgang til personoplysningerne

Hvis den dataansvarlige ved, at de involverede personoplysninger er endt i handerne pa
kriminelle personer — f.eks. hackere eller offentliggerelse pa "dark web” — skal det forventes,
at de har onde hensigter med deres kendskab til oplysningerne, og dette skal indga i
risikovurderingen.

Hvis den dataansvarlige ved, hvilke personer/organisationer, der har faet uautoriseret adgang
til personoplysninger — f.eks. fordi oplysninger er sendt til en forkert modtager — kan
modtageres troveerdighed medregnes i risikovurderingen.

Det kan herunder vurderes, om den dataansvarlige har stor tillid til den uautoriserede part,
og/eller om den uatoriserede part almindeligvis behandler typen af oplysninger, som de
utilsigtet fik adgang fil.

Det kan ogsa indga i vurderingen, om parten, der uatoriseret har faet adgang, f.eks. er
underlagt en lovbestemt tavshedspligt eller lignende, men man skal altid have for gje, at en
tavshedspligt i sig selv ikke betyder, at der ikke er en risiko for, at den uatoriserede part kan
misbruge oplysningerne.

Hvis man som dataansvarlig ikke har kendskab til, om personoplysninger er kommet til
uvedkommendes kendskab, bar dette ngdvendigvis ikke veere udslagsgivende for, om risikoen
ved bruddet er lav, idet manglende viden om omsteendighederne ved et brud som
udgangspunkt gger den mulige risiko, som bruddet indebaerer, og man bgr derfor tage
udgangspunkt i det veerst teenkelige scenarie. Foranstaltninger som netvaerksovervagning,
logning og lignende kan forhindre at denne situation opstar.

Bruddets varighed

Den tidsmaessige udstraekning af et brud har ogsa betydning for vurderingen, da det alt andet
lige ma forudsaettes, at risikoen for de registrerede er hgjere, hvis oplysninger pa grund af et
brud pa persondatasikkerheden har veeret fejlbehaeftede, utiigeengelige eller tilgeengelige for
uvedkommende i en laengere periode.

Risikoen kan dog pavirkes af, om man kan dokumentere, hvad der er sket i den periode, hvor
bruddet har staet pa, herunder om oplysningerne aldrig har veeret tilgaet eller
udnyttet/misbrugt.

Sarligt sarbare registrerede
Et brud kan vurderes at have stgrre skadevirkninger, hvis bruddet har medfart kompromittering
af oplysninger om saerligt sarbare eller udsatte personer.

Det kan f.eks. veere bgrn, syge personer, socialt udsatte personer eller personer, der af andre
arsager kan opleve alvorligere konsekvenser ved bruddet.

| vurderingen skal ogsa indga, at nogle grupper af seerligt sarbare eller udsatte personer kan
have sveert ved at forstd og handtere konsekvenserne ved et brud, herunder tage forngdne
forholdsregler for at beskytte sine rettigheder eller frihedsrettigheder.
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3.3

3.31

Antallet af bergrte personer

Som udgangspunkt vil den generelle risiko ved et brud pa persondatasikkerheden stige i takt
med antallet af personer, der er bergrt af bruddet, men man skal som dataansvarlig huske at
vurdere risikoen for hver enkelt registreret. Et brud vil derfor som udgangspunkt skulle
anmeldes til Datatilsynet, selvom bruddet kun indebeerer risiko for én ud af mange bergrte.

Vurderingen af, om man skal anmelde bruddet til Datatilsynet, kan derfor ikke tage
udgangspunkt i en bred risikovurdering, der er baseret pa, hvordan risikoen for de fleste
bergrte er ved bruddet, hvis der er individer, som bliver udsat for en seerlig risiko.

Relevante bestemmelser mv.

e Forordningens artikel 33, stk. 1
e Praeambelbetragtning nr. 75, 76, 85, 86 og 87

Tidspunktet for anmeldelse

Med mindre, at det er usandsynligt, at et brud pa persondatasikkerheden indebaerer en risiko
for fysiske personers rettigheder eller frihedsrettigheder, skal den dataansvarlige uden unadig
forsinkelse og om muligt senest 72 timer, efter at denne er blevet bekendt med det, anmelde
bruddet til Datatilsynet. Foretages anmeldelsen til Datatilsynet ikke inden for 72 timer,
ledsages den af en begrundelse for forsinkelsen.

Bekendt med bruddet

Den dataansvarliges forpligtelse til at foretage anmeldelse af et brud pa
persondatasikkerheden til Datatilsynet aktiveres forst, nar den dataansvarlige er blevet
bekendt med, at der er sket et brud pa persondatasikkerheden.

Det er i den forbindelse Datatilsynets opfattelse, at en dataansvarlig som udgangspunkt anses
for at vaere bekendt med et brud, nar en medarbejder hos den dataansvarlige bliver bekendt
med bruddet, men alene formodningen om, at et brud pa persondatasikkerheden har fundet
sted ikke er tilstraekkeligt til at fastsla, at den dataansvarlige er bekendt med et brud.

En formodning om, at der er sket et brud, skal dog fere til, at den dataansvarlige hurtigst muligt
undersgger haendelsen med henblik pa at afklare, om der rent faktisk er sket et brud pa
persondatasikkerheden, herunder inddrager alle relevante parter sdsom medarbejdere,
databehandlere, leverandgrer, samarbejdspartnere mv.

Det forventes, at den indledende undersggelse med en rimelig grad af sikkerhed fastslar, om
et brud har fundet sted, og den dataansvarlige skal i den forbindelse sikre sig, at alle
medarbejdere i organisationen i ngdvendigt omfang er bekendt med interne procedurer for
handtering af brud pa persondatasikkerheden, og at relevante medarbejdere kan identificere,
handtere og vurdere brud pa persondatasikkerheden.

| agvrigt kan formodningen om, at der er sket et brud pa persondatasikkerheden, der skal
undersgges og anmeldes, bade stamme fra den dataansvarlige selv, men den dataansvarlige
bgr ogsd undersgge alle underretninger om mulige brud, der stammer fra f.eks.
databehandlere, samarbejdspartnere, leverandgrer, registrerede, medierne eller andre kilder.

Hvis den dataansvarlige efter indledende undersggelser stadig er i tvivl om, at der er sket et
brud pa persondatasikkerheden, men ikke kan afvise, at det er tilfeeldet, bar tvivien som
udgangspunkt fgre til, at den dataansvarlige anmelder haendelsen som et brud pa
persondatasikkerheden til Datatilsynet.

Hvis den dataansvarlige efterfalgende bliver bekendt med, at der alligevel ikke var tale om et
brud pa persondatasikkerheden, kan den dataansvarlige altid kommunikere dette il
Datatilsynet.

Hvis den dataansvarlige efter hurtige, indledende undersagelser har en rimelig grad af vished
om, at der er sket et brud pa sikkerheden, der kompromitterer personoplysninger, vil den
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dataansvarlige som udgangspunkt veere bekendt med bruddet, og skal herefter anmelde
bruddet til Datatilsynet hurtigst muligt og senest inden for 72 timer, med mindre, at det er
usandsynligt, at bruddet indebaerer en risiko for de berarte.

Eksempler pa situationer, hvor en dataansvarlig anses for at vaere bekendt/ikke bekendt med
et brud, fremgar af EDPBs retningslinjer om anmeldelse af brud péa persondatasikkerheden®
side 11 ff.

Uden ungdig forsinkelse
En anmeldelse om et brud pa persondatasikkerheden skal ske uden unadig forsinkelse og om
muligt senest 72 timer efter den dataansvarlige er blevet bekendt med det.

Den dataansvarlige er dermed forpligtet til at anmelde bruddet til Datatilsynet, sa snart det er
muligt — ogséa selv om dette tidspunkt indtraeder fgr udigbet af de 72 timer.

Nar Datatilsynet vil skulle fastsla, hvorvidt en anmeldelse har fundet sted uden unadig
forsinkelse — efter at den dataansvarlige er blevet bekendt med bruddet — vil det ske under
saerlig hensyntagen til karakteren og alvoren af bruddet pa persondatasikkerheden og dets
konsekvenser og skadevirkninger for den registrerede.

Hvis der er tale om et alvorligt brud pa persondatasikkerheden, som endnu ikke er standset,
og hvor der er risiko for yderligere kompromittering af personoplysninger, vil den
dataansvarlige formentlig kunne retfeerdiggare en vis forsinkelse i anmeldelsen, hvis
forsinkelsen skyldes den dataansvarliges bestraebelser pa at standse bruddet og minimere
dets skadevirkninger.

Tilsvarende ma en vis forsinkelse kunne forsvares i tilfeelde af, at den dataansvarlige er
bekendt med, at personoplysninger er blevet tilgaet af personer, der har til hensigt at misbruge
disse til kriminelle formal, og den dataansvarlige derfor i fgrste omgang prioriterer at fa
forhindret dette, f.eks. ved at ga i dialog med Styrelsen for Samfundssikkerhed og/eller politiet.

Tidsfristen pa de 72 timer skal i @vrigt overholdes uanset, om den dataansvarlige farst bliver
bekendt med bruddet uden for normal kontortid, herunder i weekender og pa helligdage.

Det er i den forbindelse Datatilsynets opfattelse, at manglende anmeldelse af brud inden for
72 timer generelt ikke kan begrundes med, at personale, der almindeligvis er medansvarlig for
anmeldelse af brud pa persondatasikkerheden ikke er til stede — f.eks. pga. ferie eller sygdom
— da det ma forventes, at den dataansvarlige har taget hgjde herfor ved etablering af passende
procedurer, beredskabsplaner og lignende.

Tidsfristen pa 72 timer skal som udgangspunkt ogsa overholdes, selvom det ikke er muligt for
den dataansvarlige at lave en fyldestgerende anmeldelse af bruddet pa
persondatasikkerheden inden for tidsfristen. | s& fald skal den dataansvarlige lave en sa
fyldestgerende anmeldelse som muligt inden for tidsfristen, og efterfalgende oplysninger om
bruddet skal herefter meddeles trinvist uden unadig yderligere forsinkelse. Se neermere herom
under afsnit 3.6. nedenfor.

Hvis den dataansvarlige anmelder et brud pa persondatasikkerheden efter udlgbet af fristen
pa 72 timer, skal anmeldelsen ledsages af en begrundelse for forsinkelsen. Datatilsynet vil i
den forbindelse altid vurdere, om begrundelsen retfaerdigger forsinkelsen, og vil kunne gere
brug af sine sanktionsbefgjelser, hvis det ikke er tilfaeldet.

Relevante bestemmelser mv.

e Forordningens artikel 33, stk. 1 og 4
e Praeambelbetragtning nr. 85

5 Retningslinjer 9/2022 om anmeldelse af brud pa persondatasikkerheden i henhold til GDPR
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3.4

3.5

Hvem skal anmelde til Datatilsynet?

Som udgangspunkt er det den dataansvarlige, der skal anmelde et brud pa
persondatasikkerheden til Datatilsynet.

Den dataansvarlige ber i den forbindelse udpege en eller flere medarbejdere i organisationen,
som er bemyndiget til at anmelde brud pa persondatasikkerheden til Datatilsynet pa vegne af
den dataansvarlige. Dette kan med fordel vaere en person, som i forvejen i kraft af sin stilling
vil veere involveret i handteringen af brud pa persondatasikkerheden hos den dataansvarlige.

En databehandler vil ogsa kunne anmelde et brud pa persondatasikkerheden til Datatilsynet
pa vegne af den dataansvarlige. Dette forudsaetter imidlertid, at databehandleren har faet
bemyndigelse hertil (fuldmagt). Ligeledes vil andre parter — som f.eks. advokater eller
konsulenter — kunne anmelde brud pa vegne af den dataansvarlige, hvis de er bemyndiget til
det.

Det overordnede juridiske ansvar for at anmelde et brud pa persondatasikkerheden — herunder
at dette sker rettidigt — forbliver dog altid hos den dataansvarlige, uanset om den
dataansvarlige har bemyndiget andre til at foretage anmeldelse pa vegne af sig.

Relevante bestemmelser mv.

e Forordningens artikel 33, stk. 1
e Praeambelbetragtning nr. 85

Hvilke forpligtelser har databehandleren?

Bliver en databehandler opmaerksom p4, at der er sket et brud pa persondatasikkerheden, har
databehandleren pligt til uden ungdig forsinkelse at underrette den eller de dataansvarlige om
bruddet, hvis bruddet pa persondatasikkerheden omfatter personoplysninger, som den eller
de dataansvarlige er ansvarlig for.

Der er tale om en forpligtelse, som databehandleren skal efterleve i alle tilfeelde.
Databehandleren kan f.eks. ikke undlade at underrette den dataansvarlige om et brud pa
persondatasikkerheden med henvisning til, at databehandleren selv har vurderet, at det er
usandsynligt, at bruddet indebaerer en risiko for fysiske personers rettigheder eller
frinedsrettigheder. Der skal ogsa ske underretning af den dataansvarlige uanset, at
databehandleren har en formodning om, at den dataansvarlige allerede er bekendt med
bruddet.

Databehandleren bgr straks underrette den dataansvarlige og herefter fglge op med den
information vedregrende bruddet, som Igbende bliver tilgaengelig for databehandleren. Dette er
bl.a. afgagrende for, at den dataansvarlige kan efterleve kravet om anmeldelse til Datatilsynet
inden for 72 timer. Databehandlerens pligt tii — og procedure for — at underrette den
dataansvarlige om et brud pé& persondatasikkerheden bgr derfor fremga af
databehandleraftalen mellem den dataansvarlige og databehandleren.

Hvis databehandleren er databehandler for flere dataansvarlige, som alle er bergrt af det
samme brud pa persondatasikkerheden, skal databehandleren underrette hver dataansvarlig
individuelt.

En databehandler kan ogsa anmelde brud pa vegne af en dataansvarlig, men er ikke forpligtet
til det, jf. afsnit 3.4 ovenfor.

Relevante bestemmelser mv.
e Forordningens artikel 28, stk. 3, litra f og artikel 33, stk. 2
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3.6

3.7

Hvilke oplysninger skal gives til Datatilsynet?

Nar en dataansvarlig anmelder et brud pa persondatasikkerheden til Datatilsynet, skal
anmeldelsen som minimum:

e beskrive karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt kategorierne
og det omtrentlige antal bergrte registreringer af personoplysninger

e angive navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et andet
kontaktpunkt, hvor yderligere oplysninger kan indhentes

e beskrive de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

e beskrive de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

Oplysningerne bgr sa vidt muligt gives pa en made, s& omstaendighederne ved bruddet kan
forstas og vurderes af personer, der ikke ngdvendigvis har kendskab til den dataansvarliges
myndigheds- eller forretningsomrade.

De oplysninger, anmeldelsen som minimum skal indeholde, skal bidrage til, at Datatilsynet far
mulighed for at falge og vurdere, at handteringen af bruddet pa persondatasikkerheden hos
den dataansvarlige sker pa en hensigtsmaessig made. Datatilsynet kan ogséa anvende
oplysningerne i forbindelse med vurderingen af, hvorvidt der er behov for, at tilsynet traeffer en
afgerelse i forhold til spgrgsmalet om underretning af de registrerede, hvis dette endnu ikke er
sket, eller hvis tilsynet overvejer at gare brug af sine korrigerende befgjelser til midlertidigt eller
definitivt at begreense eller forbyde en behandling af personoplysninger.

Datatilsynet kan kraeve yderligere oplysninger af den dataansvarlige, hvis det er ngdvendigt
for, at tilsynet kan vurdere omstaendighederne ved bruddet og behandle en eventuelt
efterfalgende sag.

Anmeldelsesblanketten — jf. afsnit 3.1 — vejleder i hgj grad den dataansvarlige til at afgive
nedvendige oplysninger, hvorfor blanketten bagr anvendes, sa kravene i loven sa vidt muligt
overholdes, samtidig med, at sandsynligheden for en hurtig, effektiv behandling af
anmeldelsen af bruddet pa persondatasikkerheden hos Datatilsynet gges.

Relevante bestemmelser mv.

e Forordningens artikel 33, stk. 3, litra a-d

Situationer, hvor anmeldelse til Datatilsynet ikke er nedvendigt

Et brud pa persondatasikkerheden skal ikke anmeldes til Datatilsynet, hvis det er usandsynligt,
at bruddet indebeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder.

At et brud pa persondatasikkerheden vurderes til ikke at ville f& konsekvenser for de bergrte
personer kan f.eks. skyldes de sikkerhedsforanstaltninger, som er truffet af den
dataansvarlige. Det kan dog ogsa skyldes den dataansvarliges hurtige indgriben eller
mulighed for at konstatere, om personoplysninger er kommet til uvedkommendes kendskab.

Det er den dataansvarlige, som har bevisbyrden for, at der foreligger omstaendigheder, der
ger, at det er usandsynligt, at et brud pa persondatasikkerheden har eller kan fa konsekvenser
for de bergrte personer.

At kunne bevise, at bruddet ikke indebeerer konsekvenser for de registrerede, betyder, at man
skal have afdeekket alle muligheder for, at bruddet kan have eller have haft konsekvenser for
de registrerede.

Hvis der f.eks. har vaeret uautoriseret adgang til oplysninger i en organisations it-miljg, sa skal
den dataansvarlige kunne bevise — herunder ved brug af tekniske foranstaltninger — at den
uautoriserede adgang ikke har vaeret udnyttet af uvedkommende.
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3.9

Det kan f.eks. veere, hvis:

e der ertroveerdige logs, som registrerer alles adgang til disse data, og

e disse logs daekker hele perioden for den uautoriserede adgang, og

e den dataansvarlige ved, at logs ikke er blevet manipuleret, og

e disse logs viser, at der ikke er uautoriserede personer, der har tilgaet data, mens der
var adgang til dem.

Er det ikke muligt for den dataansvarlige at undersgge mulige konsekvenser indenfor 72 timer
— som er tidsfristen for at anmelde bruddet til Datatilsynet — vil det normalt indebaere, at det
ikke kan vurderes, om det er usandsynligt, at bruddet indebaerer en risiko for de bergrte
registrerede. | sadanne situationer vil man som udgangspunkt skulle anmelde bruddet pa
persondatasikkerheden til Datatilsynet.

Det er vigtigt at understrege, at den dataansvarlige ved en vurdering af risikoen for de bergrte
personers rettigheder skal tage alle omstendighederne ved det pagaeldende brud i
betragtning.

Eksempler

Det Europaeiske Databeskyttelsesrad (EDPB) har — med involvering af det danske datatilsyn
— udarbejdet et sast retningslinjer® med en raekke eksempler pa brud pa
persondatasikkerheden, hvor det vurderes, om et brud pa persondatasikkerheden kreever
anmeldelse.

Eksemplerne kan findes pa EDPBs hjemmeside. EDPB har ogsa udarbejdet et seet
retningslinjer om anmeldelse af brud pa persondatasikkerheden i henhold til GDPR?, hvori der
kan findes yderligere vejledning og eksempler.

Retningslinjerne fra EDPB vil altid kunne findes pa Datatilsynets hjemmeside sammen med
denne vejledning.

Hvis bruddet indebarer en risiko for registrerede i flere lande

Ved grenseoverskridende behandlinger af personoplysninger kan et brud pa
persondatasikkerheden indebaere en risiko for fysiske personers rettigheder og
frinedsrettigheder i mere end ét EU/E@S8-medlemsland.

En dansk virksomhed kan f.eks. behandle oplysninger om fysiske personer, der befinder sig i
andre EU/E@S-medlemslande. Der findes ogsa virksomheder i Danmark, som udelukkende
behandler oplysninger om fysiske personer, der befinder sig i andre EU/E@JS-medlemslande.

Der geelder i sadanne situationer de samme betingelser for, hvornar et brud pa
persondatasikkerheden skal anmeldes til tilsynsmyndigheden, men hvilken tilsynsmyndighed
i EU/EDS, der er kompetent til at behandle anmeldelsen er ikke i alle tilfaelde Datatilsynet i
Danmark.

Den kompetente myndighed er tilsynsmyndigheden i det land, hvor hovedvirksomheden ligger,
eller det land, hvor den del af virksomheden, der traeffer alle beslutninger om virksomhedens
behandling af personoplysninger, er placeret. Den kompetente tilsynsmyndighed kaldes her
ogsa for den ledende tilsynsmyndighed®.

Nar et brud pa sikkerheden omhandler oplysninger om fysiske personer i mere end ét
EU/E@S-medlemsland, og der skal ske anmeldelse, er den dataansvarlige kun forpligtet til at
foretage anmeldelse til den ledende tilsynsmyndighed.

6 Retningslinjer 01/2021 om eksempler af brud pa persondatasikkerheden
7 Retningslinjer 9/2022 om anmeldelse af brud pa persondatasikkerheden i henhold til GDPR

8 E@S er forkortelsen for Det Europaeiske @konomiske Samarbejdsomrade, som ud over EU-medlemslandene bestar af
Norge, Island og Liechtenstein.

9 Se i den forbindelse ogsa Retningslinjer 08/2022 for udpegelse af en ledende tilsynsmyndighed for en dataansvarlig eller
databehandler (WP 244 rev.01).
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Det er en fordel for virksomheden, hvis den — efter at have udpeget, hvilken tilsynsmyndighed,
der er ledende tilsynsmyndighed for virksomheden — sgrger for at skrive det ind i
virksomhedens procedure for handtering af brud pa persondatasikkerheden. Pa den méade
sikres det, at den dataansvarlige ikke skal bruge tid pa at foretage denne vurdering, nar/hver
gang der sker et brud pa persondatasikkerheden.

Hvis den dataansvarlige indenfor 72 timer fra bruddet er konstateret ikke har naet at fastlaegge,
hvem der er ledende tilsynsmyndighed for virksomheden — eller er i tvivl om, hvorvidt
vurderingen er korrekt — skal bruddet anmeldes til den "lokale” tilsynsmyndighed i det EU/EQS-
land, hvor bruddet pa persondatasikkerheden er sket, eller som bruddet pa
persondatasikkerheden bergrer.

Det kan ogsa veere, at en dataansvarlig af sig anmelder et brud pa persondatasikkerheden til
en tilsynsmyndighed, som virksomheden er vidende om ikke er ledende tilsynsmyndighed for
den dataansvarlige, f.eks. hvis den dataansvarlige ved, at der er fysiske personer i dette
pagaeldende EU-medlemsland, der er bergrt af bruddet.

Nar den dataansvarlige anmelder et brud pa persondatasikkerheden til den ledende
tilsynsmyndighed, skal den dataansvarlige oplyse til tiisynsmyndigheden i hvilke EU/EQS-
medlemslande, der er fysiske personer, som er bergrt af bruddet.

Nar den ledende tilsynsmyndighed — f.eks. Datatilsynet i Danmark — har modtaget
anmeldelsen, herunder oplysningerne om, at fysiske personer i andre EU/E@S-medlemslande
er bergrt af et brud pa persondatasikkerheden, er det den ledende tilsynsmyndigheds ansvar
at underrette de relevante tilsynsmyndigheder i de respektive medlemslande, hvis det
vurderes ngdvendigt i forbindelse med behandlingen af anmeldelsen.

Eksempel 18: Tilsynsmyndighed

En virksomhed med hovedvirksomhed i Danmark tilbyder via sin hjemmeside
onlinesalg af handkgbsmedicin. Ved en fejl kommer virksomheden til pa hjemmesiden
at offentliggere en oversigt over virksomhedens seneste onlinesalg. Oversigten
indeholder kundernes fulde navn, ligesom der fremgar bl.a. betalings-, kontakt- og
adresseoplysninger pa kunderne. Virksomheden har kunder i Danmark, men en del af
kunderne befinder sig i andre EU/E@S-medlemslande, og ud fra den offentliggjorte
oversigt kan virksomheden konstatere, at et antal kunder er bosat i Spanien, Sverige
og Tyskland har veeret bergrt af lsekagen.

Virksomheden vurderer, at dette brud pa persondatasikkerheden skal anmeldes, og
den foretager derfor en anmeldelse til Datatilsynet i Danmark. Pa
anmeldelsesblanketten sgrger virksomheden for at markere, at personer i de ovenfor
angivne EU-medlemslande har veeret bergrt.

Datatilsynet underretter tilsynsmyndighederne i Spanien, Sverige og Tyskland, hvis
ngdvendigt.

Relevante bestemmelser mv.

e Forordningens artikel 4, nr. 23, artikel 55, stk. 1, artikel 56, stk. 1 og stk. 6
e Praeambelbetragtning nr. 122
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Underretning af den registrerede

Hvilke brud pa persondatasikkerheden kraever underretning?

Nar et brud pa persondatasikkerheden sandsynligvis vil indebaere en hgj risiko for fysiske
personers rettigheder og frihedsrettigheder skal den dataansvarlige ikke alene foretage en
anmeldelse til Datatilsynet, men ogsa underrette den registrerede om bruddet.

Underretningsforpligtelsen indtreeder derfor kun, nar et brud sandsynligvis indebaerer en hgj
risiko, og ikke — som det er tilfaeldet med anmeldelsespligten til Datatilsynet — i tilfaelde, hvor
det ikke er usandsynligt, at bruddet indebeerer en risiko.

Hvis den dataansvarlige ikke underretter de registrerede, har Datatilsynet mulighed for at
pabyde den dataansvarlige at foretage korrekt underretning og i evrigt gere brug af andre
korrigerende befgjelser.

Det grundlzeggende formal med underretningsforpligtelsen er bl.a. at give den registrerede
mulighed for at treeffe de forn@dne forholdsregler for at minimere risikoen for sine rettigheder
og frihedsrettigheder, nar der er sket kompromittering af vedkommendes personoplysninger.

Eksempler pa konsekvenser er naevnt tidligere under afsnit 3.2.4 og nedenfor under afsnit
4.3.3, og man skal huske, at konsekvenserne kan komme langt ude i fremtiden selvom bruddet
er standset. Hvis bruddet har staet pa leenge, kan konsekvenserne allerede have manifesteret
sig tidligere, og selv i den situation kan det veere relevant for de bergrte at blive underrettet om
bruddet.

Der findes i databeskyttelsesforordningen ikke en definition af begrebet "hgj risiko”. Som
tidligere neevnt under afsnit 3.2, bestar risiko af en sandsynlighed for et negativt udfald og en
konsekvens/alvor ved det negative udfald, der til sammen bestemmer starrelsen af risikoen.
Der kan i den forbindelse ogsé veere hgj risiko i tilfaelde, hvor sandsynligheden er lav, men
konsekvensen er meget hgj. Man skal som dataansvarlig foretage risikovurderingen for de
registrerede ud fra de samme kriterier, som der fremgar under afsnit 3.2, med den modifikation,
at risikoen sandsynligvis skal vaere hgj, for underretningsforpligtelsen indtraeder.

Nar den dataansvarlige skal foretage risikovurderingen, skal alle aktuelle og fremtidige
negative konsekvenser for den registrerede tages i betragtning. Dette omfatter saledes ogsa
de eventuelt “sekundzere” konsekvenser for de registrerede, som et brud pa
persondatasikkerheden kan medfere, herunder hvis f.eks. registreredes brugernavne og/eller
kodeord er blevet kompromitteret, og der er en mulighed for, at de registrerede genbruger
disse brugernavne og/eller kodeord til andre tjenester, som den dataansvarlige ikke
(n@dvendigvis) er bekendt med.

Hvis risikoen sandsynligvis kun er hgj for en (mindre) andel af de bergrte registrerede, sa skal
den dataansvarlige foretage wunderretning af disse registrerede, uanset om
underretningsforpligtelsen muligvis ikke er indtradt i forhold til alle registrerede, der er bergrt
af bruddet.

Laes mere om eksempler pa, hvornar der skal ske underretning af registrerede i afsnit 4.7
nedenfor.

Hvornar skal underretning ske?

Der geelder ikke — som det er tilfeeldet for anmeldelsespligten, hvor tidsfristen er 72 timer —
en specifik tidsfrist for, hvornar en dataansvarlig skal foretage underretning af registrerede.
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Den dataansvarlige skal imidlertid underrette den registrerede uden ungdig forsinkelse efter,
at bruddet pa persondatasikkerheden er konstateret'®. Det skal ses i sammenhang med, at
underretningen skal give den registrerede mulighed for at traeffe de fornedne forholdsregler til
at beskyttes sig selv mod konsekvenser af bruddet, og athaengigt af situationen, kan det dreje
som om meget kort tid. Eksempelvis kan oplysninger om adgangskoder og beskyttede fysiske
adresser udnyttes meget hurtigt med meget alvorlig konsekvens, s& som gkonomisk
kriminalitet og partnervold.

Derudover vil underretning af registrerede ved brud pa persondatasikkerheden, hvor
ondsindede aktarer som f.eks. hackere er kommet i besiddelse af personoplysninger, som det
klare udgangspunkt skulle foretages tilnaermelsesvis straks efter bruddets konstatering, idet
formodningen ma vaere, at de ondsindede aktgrer har til hensigt at misbruge oplysningerne.

Tidspunktet for underretning kan ogsa afhaenge af, om den dataansvarlige samarbejder med
andre myndigheder — f.eks. politiet eller Styrelsen for Samfundssikkerhed — for at handtere
bruddet pa persondatasikkerheden. | sadanne tilfaelde vil den dataansvarlige kunne laegge
vaegt pa den vejledning, som den dataansvarlige modtager fra myndighederne — herunder
Datatilsynet — nar den dataansvarlige skal fastsaette tidspunktet for underretning.

Underretning afhaenger i @vrigt nedvendigvis ikke af, hvornar der skal ske anmeldelse af
bruddet til Datatilsynet.

Relevante bestemmelser mv.

e Forordningens artikel 34, stk. 1
e Praeambelbetragtning nr. 86

Hvilke oplysninger skal indga i en underretning?

Underretningen af den registrerede skal i et klart og forstaeligt sprog beskrive karakteren af
bruddet pa persondatasikkerheden og mindst indeholde fglgende oplysninger:

e navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et andet
kontaktpunkt, hvor yderligere oplysninger kan indhentes

e en beskrivelse af de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

e en beskrivelse af de foranstaltninger, som den dataansvarlige har truffet eller foreslar
truffet for at handtere bruddet pd persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begreense dets mulige skadevirkninger.

Nedenfor felger en gennemgang af de oplysninger, som en underretning skal indeholde.

Kontaktoplysninger

Underretninger skal fagrst og fremmest indeholde navn pa og kontaktoplysninger for
databeskyttelsesradgiveren eller et andet kontaktpunkt, hvor den registrerede kan indhente
yderligere oplysninger om bruddet mv.

Beskrivelse af karakteren af bruddet i et klart og forstaeligt sprog

Hvis det skal veere muligt for den registrerede at treeffe de forngdne forholdsregler, skal
karakteren af bruddet beskrives i et klart og forstaeligt sprog. Hvad der udger et klart og
forstaeligt sprog skal ses i lyset af det pagaeldende bruds karakter, og der begr i den
sammenhaeng tages hensyn til modtageren, heriblandt den registreredes modersmal,
sprogkundskaber, alder mv.

Beskrivelsen af karakteren af bruddet skal gare den registrerede i stand til konkret at forsta,
hvad der er sket med den registreredes oplysninger, f.eks. om den registreredes oplysninger

0 For neermere beskrivelse af, hvornar en dataansvarlig anses for at vaere blevet bekendt med et brud pa
persondatasikkerheden, henvises til afsnit 3.3.1 ovenfor
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er blevet sendt til en forkert modtager, eller om den registreredes oplysninger har veeret
omfattet af et hackerangreb.

Det vil i den forbindelse ikke veere tilstraekkeligt, hvis det kun fremgar af underretningen, at
oplysningerne er kommet til uvedkommendes kendskab. Det bgr endvidere beskrives,
hvordan oplysningerne er kommet til uvedkommendes kendskab, herunder om der f.eks. er
tale om fejlforsendelse ved fysisk brev, eller om en e-mail er sendt til en eller flere forkerte
modtagere. Hvis oplysningerne har veeret omfattet af et hackerangreb, ber en beskrivelse af
karakteren af bruddet — hvis det er muligt — ogsa omfatte en beskrivelse af, om oplysningerne
f.eks. er blevet gjort utilgeengelige hos den dataansvarlige og/eller er blevet offentliggjort pa
internettet.

For at den registrerede kan vurdere, hvordan vedkommende bedst kan varetage sine
interesser, kan det i nogle tilfaelde vaere relevant at oplyse den pageeldende om, hvem — og
hvor mange — der utilsigtet har modtaget den registreredes oplysninger.

Det indebaerer imidlertid ikke, at den dataansvarlige f.eks. skal oplyse navnet pa en borger,
der utilsigtet har modtaget oplysninger om den registrerede. Det kan dog ofte veere relevant
for den registrerede at fa oplyst, om den utilsigtede modtager er en anden borger, en kollega,
et familiemedlem eller lignende, eller om den utilsigtede modtager f.eks. er en advokat, der i
gvrigt er underlagt tavshedspligt.

@vrige oplysninger, sasom personoplysningernes art, felsomhed og maengde, er som regel
ogsa veesentlige og relevante for den registrerede at fa kendskab til. Det indebaerer bl.a., at
den dataansvarlige i underretningen bade beskriver, hvilke kategorier af oplysninger — f.eks.
helbredsoplysninger eller gkonomiske oplysninger — der er omfattet af bruddet, samt
preciserer, hvilke konkrete oplysninger der er omfattet. Det kan eksempelvis veere
helbredsoplysninger i form af oplysninger om diagnose og medicinering i en lagejournal.

| forbindelse med en underretning af den registrerede, vil det i visse tilfaelde veere
hensigtsmaessigt at vedlaegge de konkrete dokumenter, oplysninger eller lignende, der har
veeret omfattet af bruddet.

Det er imidlertid Datatilsynets opfattelse, at en underretning skal kunne sta alene, idet der kan
veere en risiko for, at den registrerede ikke laeser eventuelle vedlagte dokumenter, f.eks. hvis
dokumenterne er sendt i et filformat, som ikke er laesbart for den registrerede. Der kan
derudover veere en risiko for, at det ud fra de vedlagte dokumenter ikke er klart for den
registrerede, om der feks. er tale om seerlige kategorier af oplysninger (f.eks.
helbredsoplysninger), hvilket kan medfere, at den registrerede ikke kan vurdere risikoen ved
det pageeldende brud. Indholdet af eventuelle vedlagte dokumenter bgr derfor uddybes i selve
underretningsskrivelsen.

Endelig bgr journalnumre, datoer, titler mv. pa dokumenter, der er omfattet af et brud — hvis
det er hensigtsmaessigt — angives, sa den registrerede i videst mulige omfang har mulighed
for at identificere de konkrete dokumenter og oplysninger, der er omfattet af bruddet. Dette
geelder iseer i tilfaelde af, at disse ikke er vedlagt i underretningen.

Beskrivelse af sandsynlige konsekvenser

Underretningen skal herudover indeholde en klar og forstaelig beskrivelse af de sandsynlige
konsekvenser af bruddet for den registrerede, for at sikre, at den registrerede kan tage
passende forholdsregler for at minimere risikoen. Det betyder, at det ikke er tilstraekkeligt alene
at oplyse en delmeengde af de sandsynlige konsekvenser, men at samtlige sandsynlige
konsekvenser skal beskrives.

Hvis et brud f.eks. bestar i, at personoplysninger om den registrerede utilsigtet er blevet
videregivet til uvedkommende, skal den dataansvarlige beskrive, hvad de sandsynlige
konsekvenser af bruddet pa fortroligheden kan vaere, f.eks. identitetstyveri eller lignende. Det
er ikke tilstraekkeligt alene at beskrive, at oplysninger f.eks. kan tilgas af uvedkommende, er
blevet aendret eller er gaet tabt mv. Det er ogséd konsekvenserne af, at oplysninger f.eks. er
gaet tabt, der skal beskrives.

Databeskyttelsesforordningen beskriver en reekke eksempler pa sandsynlige konsekvenser.
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Der kan f.eks. veere tale om:

Fysisk skade

Materiel skade

Immateriel skade

Forskelsbehandling

Identitetstyveri

Identitetssvig

@konomiske konsekvenser, herunder finansielle tab

Skade pa omdgmme

Sociale konsekvenser

Indflydelse pa privatliv

Skade pa menneskelig veerdighed

Skade pa legitime interesser

Begraensning/kreenkelse af fundamentale rettigheder og frihedsrettigheder
Manglende udgvelse af kontrol med egne personoplysninger.

| et tilfeelde, hvor personoplysninger — herunder fulde navn, adresse og helbredsoplysninger —
i en livsforsikring er blevet tilgdet af uvedkommende, kunne en beskrivelse af de sandsynlige
konsekvenser til illustration veere:

e Offentliggerelse af oplysninger om den registrerede pa internettet, som f.eks. kan
pavirke den registreredes mulighed for at finde et arbejde eller lignende (pa baggrund
af oplysninger om helbredsproblemer, graviditet mv.)

o Folelsesmeessig pavirkning af den registrerede, hvis den registrerede skjuler sin
diagnose

e I|dentitetstyveri

e Oplysningerne kan blive udnyttet til phishing.

Hvornar en sandsynlig konsekvens er tilstreekkeligt beskrevet, afhaenger af en konkret
vurdering. Det afggrende er, at den sandsynlige konsekvens er forstaelig og detaljeret nok
beskrevet til, at den registrerede far mulighed for at tage korrekte forholdsregler.

Beskrivelse af foranstaltninger

Underretningen skal endvidere indeholde en beskrivelse af de foranstaltninger, som den
dataansvarlige har truffet eller foreslar truffet for at handtere bruddet pa
persondatasikkerheden, herunder — hvis det er relevant — foranstaltninger for at begraense
dets mulige skadevirkninger. Hvis den dataansvarlige ikke har fundet det relevant at traeffe
foranstaltninger pa baggrund af bruddet, skal dette efter Datatilsynets opfattelse fremga af
underretningen.

Hvis det er relevant for den registrerede, bgr underretningen ogsa indeholde oplysninger om
de foranstaltninger, som den dataansvarlige eventuelt har truffet for at undga nye lignende
brud. Det er i den forbindelse Datatilsynets opfattelse, at det kan veere hensigtsmaessigt at
oplyse en registreret, der har veeret bergrt af et brud, om, at den dataansvarlige f.eks. har
indskaerpet retningslinjer over for medarbejdere, gennemfgrt yderligere awareness mv.
og/eller etableret yderligere tekniske sikkerhedsforanstaltninger som fglge af bruddet, idet
oplysningerne kan gare den registrerede bedre i stand til at vurdere, om den dataansvarlige
behandler den registreredes oplysninger tilstraekkeligt sikkert fremadrettet, eller om den
registrerede f.eks. vil tilbagekalde sit samtykke til behandlingen, opsige/ophaeve en kontrakt
eller ggre brug af retten til sletning, hvis det er muligt. Oplysningerne skal imidlertid ikke veere
sa detaljerede, at den dataansvarlige f.eks. afslgrer sarbarheder i it-systemer eller lignende.

Endelig vil det ogsa veere relevant at oplyse den registrerede om, hvorvidt en eventuel forkert
modtager af den registreredes oplysninger er blevet anmodet om at slette de modtagne
oplysninger, og om modtageren har bekraeftet, at oplysningerne er blevet slettet.

Anbefalinger og specifikke rad til den registrerede

Foruden en beskrivelse af de sandsynlige konsekvenser skal underretningen i relevant omfang
indeholde anbefalinger eller specifikke rad til den registrerede med henblik pa at begraense de
mulige skadevirkninger af bruddet.
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Det indebaerer f.eks., at hvis en streamingtjeneste er blevet hacket, og hackeren bl.a. har faet
adgang til og/eller offentliggjort den registreredes brugernavn og adgangskode til tjenesten,
skal underretningen indeholde anbefaling om, at den registrerede ber bruge forskellige
adgangskoder pa forskellige websteder og samtidig ber aendre adgangskoderne til konti, hvor
den kompromitterede adgangskode blev anvendt.

Opfelgende underretning

Der kan efter Datatilsynets opfattelse veere situationer, hvor en opfelgende underretning af
den/de registrerede vil vaere hensigtsmaessig. Det kan f.eks. veere, hvis den dataansvarlige
som led i afdaekningen af et brud pa persondatasikkerheden bliver bekendt med nye forhold,
der er af betydning for den registrerede, efter den dataansvarlige allerede har foretaget
underretning.

Det vil eksempelvis vaere formalstjenligt at foretage opfelgende underretning af bergrte
registrerede, hvis den dataansvarlige i forbindelse med behandlingen af et brud pa
persondatasikkerheden, der skyldes et hackerangreb, bliver bekendt med nye oplysninger,
der medfarer, at risikoen for de bergrte registreredes rettigheder er hgjere eller lavere end,
hvad den dataansvarlige oprindeligt vurderede. Det kan f.eks. veere tilfaeldet, hvis den
dataansvarlige gennem en efterfalgende undersagelse af bruddet konstaterer, at andre eller
flere typer personoplysninger er omfattet af bruddet, end den dataansvarlige ferst antog. Ved
en opfelgende underretning far den registrerede en mere preecis opfattelse af bruddets
karakter og de konkrete risikoscenarier mv., sd den registrerede eventuelt kan traeffe
yderligere forholdsregler for at beskytte sine rettigheder og frihedsrettigheder.

Dataansvarlige skal imidlertid altid underrette registrerede uden ungdig forsinkelse. Formalet
med en opfglgende underretning af registrerede medferer derfor ikke, at dataansvarlige kan
undlade at underrette registrerede sa hurtigt som muligt efter bruddets konstatering ved brug
af de informationer, som er tilgaengelige for den dataansvarlige pa det tidspunkt.

Hvordan skal den registrerede underrettes

Der er i databeskyttelsesforordningen ikke fastsat formkrav til, hvordan den registrerede skal
underrettes, men det anbefales, at den dataansvarlige veelger den eller de mest
hensigtsmaessige underretningsmetoder i forhold til den registrerede. Det er imidlertid fastsat,
at underretning af den registrerede som det klare udgangspunkt skal ske direkte og pa et
skriftligt grundlag, f.eks. via e-mail, brev, sms eller lignende. En underretning, der begreenser
sig til en pressemeddelelse eller et opslag i en virksomheds blog vil typisk ikke veere
tilstraekkelig. Meddelelsen til den registrerede ma heller ikke sendes til vedkommende
sammen med anden information, s& som generelle opdateringer, nyhedsbreve eller
standardmeddelelser fra den dataansvarlige.

Det er i den forbindelse Datatilsynets opfattelse, at underretning i nogle tilfaelde kan ske
mundtligt — f.eks. ved et telefonopkald — men at dette som udgangspunkt kun kan ske, hvis
den registreredes helt szerlige forhold — f.eks. helbred — tilsiger det. Det kan f.eks. veere, hvis
den registrerede har et synshandicap eller lignende, der medfgrer, at den registrerede har
sveert ved at fa adgang til eller forsta oplysninger i skriftlig form. Det kan ogsa vaere, hvis den
registrerede selv anmoder om det.

Man skal imidlertid have for gje, at det ofte ved underretninger om brud pa
persondatasikkerheden er den dataansvarlige, der retter henvendelse til den registrerede (og
ikke omvendt, som det typisk er tilfeeldet, hvis den registrerede gnsker at udeve sine
rettigheder til f.eks. indsigt), hvorfor man som dataansvarlig skal veere opmeerksom pa, om
den registrerede faktisk anmoder om, at oplysningerne gives mundtligt frem for pa skriftligt
grundlag. Der er dog intet til hinder for — og det kan i flere tilfeelde veere det mest
hensigtsmaessige — at den dataansvarlige indledningsvist underretter mundtligt i kombination
med en opfglgende skriftlig underretning.

Hvem kan foretage underretning af de registrerede

Det er den dataansvarlige, der har ansvaret for at underrette de bergrte personer om et brud
pa persondatasikkerheden, men den dataansvarlige kan uddelegere opgaven til en
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databehandler eller tredjemand. Dette forudseetter imidlertid, at databehandleren eller
tredjemand er blevet bemyndiget hertil, f.eks. pa baggrund af en fuldmagt. Nar det geelder
databehandleren, ber denne forpligtelse til at foretage underretning af de registrerede ogsa
fremga af den databehandleraftale, der er indgaet mellem parterne, se ogsé afsnit 3.5.

Det overordnede juridiske ansvar for, at der er foretaget underretning af de registrerede,
forbliver hos den dataansvarlige, uanset om den dataansvarlige har bemyndiget
databehandleren eller tredjemand til at foresta underretningen.

Relevante bestemmelser mv.

e Forordningens artikel 34, stk. 2
e Forordningens artikel 12, stk. 1

Situationer, hvor der ikke er krav om underretning

Det er ikke ngdvendigt at foretage underretning, hvis bruddet pa persondatasikkerheden
sandsynligvis ikke indebaerer en hgj risiko for fysiske personers rettigheder og
frinedsrettigheder. Den dataansvarlige skal i den forbindelse altid veere i stand til at begrunde,
hvorfor den dataansvarlige ikke har valgt at foretage underretning af den registrerede, sa
Datatilsynet pa anmodning kan vurdere, om den dataansvarlige har vurderet risikoen korrekt.
Derfor bgr (risiko)vurderingen af, hvorfor der ikke blev foretaget underretning altid vaere
dokumenteret.

Herudover er det ikke ngdvendigt at underrette den registrerede (direkte) i de fire felgende
tilfaelde. Den dataansvarlige skal i den forbindelse ogsa altid kunne begrunde, hvorfor der i det
konkrete tilfaelde ikke blev foretaget underretning.

Foranstaltninger for bruddet reducerer risikoen

Det er ikke ngdvendigt at iagttage underretningsforpligtelsen, hvis den dataansvarlige inden
bruddet har gennemfgrt passende tekniske og organisatoriske beskyttelsesforanstaltninger i
forhold til de personoplysninger, som er bergrt af bruddet pa persondatasikkerheden, navnlig
foranstaltninger som f.eks. kryptering, der ggr personoplysningerne uforstaelige for enhver,
der ikke har autoriseret adgang hertil.

Foranstaltninger efter bruddet reducerer risikoen

Hvis den dataansvarlige har truffet foranstaltninger efter bruddet, der sikrer, at den hgije risiko
for de registreredes rettigheder og frihedsrettigheder sandsynligvis ikke lzengere er reel, vil det
heller ikke veere ngdvendigt at foretage underretning af de registrerede.

Hvis bruddet f.eks. angar en utilsigtet eksponering af personoplysninger pa et drev, i en mappe
eller lignende, kan den hgije risiko typisk reduceres ved at standse bruddet, herunder slette
oplysningerne, hvor de ved en fejl er eksponeret, og undersage adgangen til oplysningerne,
herunder ved brug af logs.

Hvis bruddet vedrarer mistet, slettet eller gdelagt data, sa kan den hgje risiko maske reduceres
ved at generhverve data, eller ved at aendre p3, hvordan data anvendes, sa det undgas, at de
registrerede lider skade pga. haendelsen.

Underretning kraver en uforholdsmaessig indsats

Den dataansvarlige vil ogsa kunne undlade at underrette de registrerede direkte, hvis det i det
konkrete tilfeelde vil kraeve en uforholdsmaessig indsats, men der skal i sa fald foretages en
offentlig meddelelse eller tilsvarende foranstaltning, hvorved de registrerede underrettes pa
en tilsvarende effektiv made.

Der skal saledes ske en afvejning af pa den ene side betydningen af en sadan underretning
for den registrerede, og pa den anden side den arbejdsindsats hos den dataansvarlige, der vil
veere forbundet med en sadan underretning. Eksempelvis vil det — afheengig af en konkret
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vurdering — typisk kunne veere uforholdsmeessigt for en dataansvarlig at foretage direkte
underretning af registrerede, hvis en sadan underretning kraever, at den dataansvarlige skal
indhente yderligere personoplysninger.

Som et andet eksempel pa et tilfaelde, hvor undtagelsen eventuelt kan finde anvendelse, er en
situation, hvor en virksomhed har mistet radigheden over alle kundeoplysninger i forbindelse
med, at virksomhedens kundedatabase er blevet ramt af ransomware, og det ikke er muligt
for virksomheden at genskabe databasen. Virksomheden er derfor ikke i stand til at underrette
de registrerede direkte, fordi virksomheden ikke preecis ved, hvilke personer, der er bergrt af
bruddet. Virksomheden bliver derfor nadt til at underrette pa tilsvarende effektiv vis, f.eks. ved
at foretage en offentlig meddelelse. En offentlig meddelelse kan f.eks. gives pa den
dataansvarliges hjemmeside, udsendes via nyhedsbrev eller lignende, eller gives gennem
medierne, hvis situationen kreever det.

Bevisbyrden for, at ovennaevnte undtagelse finder anvendelse, pahviler den dataansvarlige.
Den dataansvarlige skal saledes veere i stand til at begrunde, hvorfor underretning af den
enkelte registrerede kraever en uforholdsmaessig indsats, og at alle de bergrte registrerede
underrettes pa en tilsvarende effektiv made, f.eks. via offentlig meddelelse.

Underretning kan undlades i henhold til national lovgivning

Efter databeskyttelseslovens § 22 kan underretning undlades, hvis den registreredes interesse
i at fa kendskab til oplysningerne ma vige for afggrende hensyn til enten private interesser —
herunder hensynet til den pageeldende selv — eller for afggrende hensyn til offentlige
interesser, herunder afgerende hensyn til statens sikkerhed, forsvaret, den offentlige
sikkerhed og forebyggelse, efterforskning, afslgring eller retsforfglgning af strafbare
handlinger.

Ved afvejningen af, om private eller offentlige interesser overstiger hensynet til den
registreredes interesser, skal pa den ene side indga den registreredes interesse i at fa
kendskab til oplysningerne, og pa den anden side de afgerende hensyn til offentlige eller
private interesser, herunder hensynet til den pageeldende selv.

De private og offentlige interesser, som kan indga i vurderingen, er savel bade den
dataansvarliges som tredjemands interesser. Det bemaerkes, at underretningsforpligtelsen
kun kan undlades, hvis der er en neerliggende fare for, at de private eller det offentliges
interesser vil lide skade af vaesentlig betydning.

Selve afvejningen af de modstaende interesser skal som udgangspunkt foretages for hver
enkelt oplysning for sig med den virkning, at man kun ma undlade at give den eller de
oplysninger om bruddet, som omfattes af de offentlige eller private interesser.

Idet formalet med underretning af registrerede som det klare udgangspunkt er at give den
registrerede mulighed for at traeffe de fornedne forholdsregler for at minimere risikoen for sine
rettigheder og frihedsrettigheder, skal der tungtvejende hensyn til for, at en dataansvarlig kan
gere undtagelse til sin underretningsforpligtelse efter denne bestemmelse. Hvis den
dataansvarlige er i tvivl om, at der kan geres undtagelse til underretningsforpligtelsen, bar
tvivlen derfor som udgangspunkt fere til, at den registrerede underrettes.

Eksempler

Det Europeeiske Databeskyttelsesrad (EDPB) har — med involvering af det danske datatilsyn
— udarbejdet et saet retningslinjer’ med en raskke eksempler pa brud pa
persondatasikkerheden, hvor det vurderes, om et brud pa persondatasikkerheden kreever
underretning af de registrerede.

Eksemplerne kan findes pa EDPBs hjemmeside. EDPB har ogsa udarbejdet et saet
retningslinjer om anmeldelse af brud p& persondatasikkerheden i henhold til GDPR'?, hvori
der kan findes yderligere vejledning og eksempler.

" Retningslinjer 01/2021 om eksempler af brud p& persondatasikkerheden

12 Retningslinjer 9/2022 om anmeldelse af brud pa persondatasikkerheden i henhold til GDPR
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Retningslinjerne fra EDPB vil altid kunne findes pa Datatilsynets hjemmeside sammen med
denne vejledning.

Relevante bestemmelser mv.

e Forordningens artikel 23 og 34, stk. 3
e Praeambelbetragtning nr. 88
o Databeskyttelseslovens § 22

4.8 Underretning efter krav fra Datatilsynet

Hvis den dataansvarlige ikke allerede har underrettet den registrerede om bruddet pa
persondatasikkerheden, kan Datatilsynet efter at have overvejet sandsynligheden for, at
bruddet pa persondatasikkerheden indebzerer en hgij risiko, kraeve, at den dataansvarlige ger
dette. Muligheden for Datatilsynet til at kreeve underretning er uafheengig af, om den
dataansvarlige er enig med tilsynet.

Situationen kan f.eks. opsta i forbindelse med en anmeldelse af et brud pa
persondatasikkerheden til Datatilsynet, hvor den dataansvarlige veelger ikke at underrette den
registrerede. Hvis Datatilsynet vurderer, at der ikke er tilstreekkelige holdepunkter for den
manglende underretning, vil tilsynet — som det klare udgangspunkt efter at have veeret i dialog
med den dataansvarlige — kunne meddele den dataansvarlige, at der skal ske underretning.
En sddan meddelelse kan evt. kombineres med et pabud om at foretage underretningen.

Den dataansvarliges (og databehandlerens) manglende efterlevelse af reglerne om
underretning af de registrerede kan resultere i, at Datatilsynet f.eks. udtaler kritik. Afheengigt
af omstaendighederne i hver enkelt sag — herunder hvis en dataansvarlig ikke har fulgt et pabud
om underretning fra Datatilsynet — kan der imidlertid ogsa blive tale om at sanktionere den
manglende efterlevelse af reglerne med bade — enten i kombination med eller i stedet for en
af Datatilsynets korrigerende befgjelser.

Relevante bestemmelser mv.

e Forordningens artikel 34, stk. 4
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5. Ansvarlighed og intern
dokumentation

Den dataansvarlige skal dokumentere alle brud pa persondatasikkerheden, herunder de
faktiske omstaendigheder ved bruddet pa persondatasikkerheden, dets virkninger og de trufne
afhjeelpende foranstaltninger.

Det er i den forbindelse uden betydning, om bruddet er af en sadan karakter, at den
dataansvarlige er forpligtet til at anmelde det til Datatilsynet — ogsa i de tilfeelde, hvor den
dataansvarlige har vurderet, at bruddet ikke skal anmeldes, skal den dataansvarlige opbevare
disse oplysninger.

Formalet med denne dokumentationspligt er bl.a. at saette Datatilsynet i stand til at kontrollere,
om forpligtelsen i databeskyttelsesforordningen til at anmelde visse brud péa
persondatasikkerheden er overholdt. Pligten haenger imidlertid ogsa sammen med
forordningens princip om ansvarlighed ("accountability”).

Den dataansvarlige har alene pligt til at udlevere dokumentationen til Datatilsynet, hvis tilsynet
anmoder herom.

Der er i databeskyttelsesforordningen ikke fastsat specifikke formkrav til dokumentationen, og
den dataansvarlige kan derfor selv beslutte, hvordan oplysningerne skal indsamles, og
hvordan de skal praesenteres.

Dokumentationen skal imidlertid i alle tilfselde indeholde en raekke informationer om bruddet,
herunder de faktiske omsteendigheder ved bruddet, dets virkninger og de trufne afhjeelpende
foranstaltninger. Kravene til dokumentationen kan ogsa opstilles saledes:

e Dato og tidspunkt for bruddet

o Hvad skete der i forbindelse med bruddet

e Hvad er arsagen til bruddet

e Hvilke (typer) personoplysninger er omfattet af bruddet

e Huvilke konsekvenser har bruddet for de berarte personer
e Hvilke afhjeelpende foranstaltninger er truffet

e Hvorvidt der er sket anmeldelse til Datatilsynet eller ej

Den dataansvarlige ber endvidere sgrge for at dokumentere sine begrundelser for alle
vaesentlige beslutninger, der traeffes som fglge af bruddet. Dette geelder i saerdeleshed, hvis
den dataansvarlige — efter at have vurderet omstaendighederne ved bruddet — er naet frem til,
at det ikke skal anmeldes til Datatilsynet. Dokumentationen bgr saledes i relation til denne
beslutning omfatte en neermere redegerelse for, hvorfor den dataansvarlige mener, at bruddet
sandsynligvis ikke vil medfere en risiko for fysiske personers rettigheder og frihedsrettigheder,
hvilket ogsa geelder i forhold til spargsmalet om underretning af den registrerede. Hvis den
dataansvarlige efter at have foretaget en vurdering af bruddet er naet frem til, at en af
betingelserne for ikke at skulle underrette er opfyldt, er det vigtigt ogsa at kunne dokumentere,
at dette er tilfaeldet pa et senere tidspunkt.

Hvis den dataansvarlige anmelder et brud pa persondatasikkerheden til Datatilsynet efter
udlgbet af fristen pa de 72 timer, skal anmeldelsen ledsages af en begrundelse for denne
forsinkelse. De oplysninger omkring bruddet, som den dataansvarlige matte have indsamlet
og fortsat opbevarer som fglge af pligten til at dokumentere, vil her ogsa kunne bruges til at
retfaerdiggare forsinkelsen.

Kopi af en (eventuel) anmeldelse af et brud pa persondatasikkerheden til Datatilsynet kan ogsa
indgd som en del af dokumentationen. Dette forudseetter selvfelgelig, at
anmeldelsesblanketten er udfyldt korrekt og tilstraekkeligt fyldestgarende. Det samme gaelder
kopi af en (eventuel) underretning til de registrerede.
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Det er i gvrigt Datatilsynets opfattelse, at det almindeligvis vil vaere hensigtsmaessigt at
opbevare dokumentationen i en periode pa fem ar, efter at bruddet har fundet sted, hvilket
blandt andet er begrundet i, at foreeldelsesfristen for overtreedelse af
databeskyttelsesforordningen, databeskyttelsesloven eller regler udstedt i medfer heraf — og
dermed ogsa tilsynets kontrol af, at en dataansvarlig har handteret et brud i overensstemmelse
med reglerne — er fem ar’s.

Til brug for intern dokumentation kan en dataansvarlig tage udgangspunkt i felgende
dokumentationsregister:

Brud pa persondatasikkerheden hos Beskrivelse af bruddet:

[navnet pa virksomheden/myndigheden]:

1. Dato og tidspunkt for bruddet?

2. Hvad er der sket?

3. Arsagen til bruddet?

4. Hvilken type personoplysninger er bergrt?

5. Hvilke konsekvenser har bruddet for de bergrte
personer?

6. Hvilke afhjeelpende foranstaltninger er truffet?

7. Er der sket anmeldelse af bruddet il
Datatilsynet (hvis ja, hvornar)?

7.1 Hvis nej, begrundelse for ikke at anmelde
bruddet til Datatilsynet?

8. Er der sket underretning af de bergrte personer
(hvis ja, hvornar)?

8.1. Hvis nej, begrundelse for ikke at underrette
de bergrte personer?

Relevante bestemmelser mv.

e Forordningens artikel 5, stk. 2 og artikel 33, stk. 5,
e Praeambelbetragtning nr. 85

13 Jf. databeskyttelseslovens § 41, stk. 7
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6.

6.1

6.2

6.3

6.4

Krav om anmeldelse til andre
myndigheder i medfer af anden
lovgivning

Ved et brud pa persondatasikkerheden er det vigtigt at vaere opmaerksom pa, at der kan veere
pligt til at anmelde brud pa persondatasikkerheden til andre myndigheder i medfer af anden
lovgivning. Du kan laese mere om, hvad der skal indberettes og hvordan du indberetter pa de
respektive myndigheders hjemmesider.

Digitaliseringsstyrelsen

Telesektoren og virksomheder, som er omfattet af den saerlige telelovgivning, er underlagt en
pligt til at underrette Digitaliseringsstyrelsen om brud pa persondatasikkerheden, jf. § 8 i lov
om elektroniske kommunikationsnet og -tjenester'* og § 5 i bekendtgarelse nr. 1882 af 4.
december 2020 om persondatasikkerhed i forbindelse med udbud af offentlige elektroniske
kommunikationstjenester og nummeruafhaengige kommunikationstjenester.

Styrelsen for Samfundssikkerhed

Alle statslige myndigheder (herunder ogsd kommuner og regioner) er forpligtet til at underrette
Center for Cybersikkerhed — nu Styrelsen for Samfundssikkerhed - om stgrre
sikkerhedshaendelser, herunder sikkerhedshaendelser, der bergrer personoplysninger.
Herudover kan private dataansvarlige frivilligt anmelde brud pa persondatasikkerheden til
Styrelsen for Samfundssikkerhed. Underretningerne vil veere fritaget for aktindsigt.

Finanstilsynet

Finanstilsynet forventer at blive orienteret om vaesentlige it-haendelser — herunder
haendelser, der bergrer personoplysninger — hos finansielle virksomheder og feelles
datacentraler, idet indberetning af IKT-haendelser (informations- og kommunikationsteknologi-
heendelser) er harmoniseret og stremlinet med DORA-forordningens ordning for
indberetninger.

NIS2

NIS2 er den almindelige betegnelse for EU-direktiv (EU) 2022/2555, som fastleegger
foranstaltninger til sikring af et hgijt feelles cybersikkerhedsniveau i EU. NIS2-direktivet bygger
ovenpa og opheaever EU-direktivet om sikkerhed i net- og informationssystemer (NIS1-
direktivet).

Formalet med NIS2-direktivet er at yderligere styrke og ensarte cybersikkerheden og
modstandsdygtigheden overfor cybertrusler pa tvaers af EU for virksomheder inden for en lang
reekke sektorer og for offentlige myndigheder, som anses for at vaere kritiske for gkonomien
og samfundet.

For de myndigheder og virksomheder, der er omfattet af NIS2, gaelder der en forpligtelse til at

indberette "vaesentlige haendelser” til den relevante sektorspecifikke myndighed, der skal
modtage og behandle indberetningerne.

Veaesentlige haendelser kendetegnes ved, at de har:

1. Forarsaget eller er i stand til at forarsage alvorlige driftsforstyrrelser af tjenesterne
eller gkonomiske tab for den berarte enhed, eller

2. pavirket eller er i stand til at pavirke andre fysiske eller juridiske personer ved at
forarsage betydelig materiel eller immateriel skade.

4 Lovbekendtgerelse nr. 128 af 7. februar 2014 som senest zendret ved lovbekendtggrelse 955 af 17. juni 2022.
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Man skal vaere opmeerksom pa, at der geelder tidsfrister for indberetning af "veesentlige
haendelser” ifglge NIS2, som i nogle tilfeelde er 24 timer. Denne tidsfrist har dog som
udgangspunkt ikke betydning for den tidsfrist for anmeldelse af brud pa
persondatasikkerheden til Datatilsynet, der felger af databeskyttelsesforordningen, men det
kan bl.a. af praktiske arsager — herunder ved brug af anmeldelsesblanketten pa virk.dk — vaere
hensigtsmaessigt at foretage anmeldelse samtidig.
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7. Implementering i organisationen

For at kunne sikre en effektiv efterlevelse af forpligtelsen til at anmelde brud pa
persondatasikkerheden til Datatilsynet og til at underrette de registrerede, er det helt
afgerende, at den dataansvarlige (og databehandlere) udarbejder procedurer for handtering
af sikkerhedshaendelser i organisationen.

Den dataansvarlige ber i den sammenhaeng indtaenke forholdet til eventuelle databehandlere
og underdatabehandlere sédledes, at procedurerne ogsa tager hgjde for brud pa
persondatasikkerheden hos databehandleren og eventuelle underdatabehandlere.

Ifglge Digitaliseringsstyrelsens guide til implementering af 1SO-standarden (1ISO27001) vil
etableringen af en konkret proces for handtering af sikkerhedsheendelser f.eks. kunne
indeholde fglgende elementer:

e Rapportering og vurdering af heendelsen
e Ansvarsfordeling

e Handtering

e Evaluering

e Forbedring

Den dataansvarlige (og databehandlere) ber endvidere overveje, hvilke tekniske og
organisatoriske foranstaltninger der kan indfgres i organisationen for at sikre, at et brud pa
persondatasikkerheden bliver opdaget, hvilket indebaerer, at den dataansvarlige skal etablere
passende procedurer og retningslinjer, som skal sikre, at brud bliver opdaget og behandlet
korrekt. Den dataansvarlige skal i den forbindelse sikre sig, at alle medarbejdere i
organisationen i ngdvendigt omfang er bekendt med interne procedurer for handtering af brud
pa persondatasikkerheden, og at relevante medarbejdere kan identificere, handtere og
vurdere brud pa persondatasikkerheden.

En procesbeskrivelse af, hvordan en sikkerhedshzendelse, herunder et brud pa
persondatasikkerheden, skal handteres i organisationen bgr bl.a. adressere, hvad der skal til
for:

1. Den dataansvarlige/databehandleren kan foretage den forngdne rapportering om
bruddet internt i organisationen, herunder beskrive fordelingen af ansvar for
handteringen af bruddet.

2. Den dataansvarlige/databehandleren kan stoppe bruddet.

3. Den dataansvarlige kan foretage den forngdne risikovurdering af bruddet.

4. Den dataansvarlige kan opfylde betingelsen om, at underrette Datatilsynet og de
registrerede uden ungdig forsinkelse (for anmeldelse til Datatilsynet — senest efter 72
timer).

5. Den dataansvarlige kan foretage den forngdne dokumentation af brud pa
persondatasikkerheden.
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8. Opsummering

e Den dataansvarlige skal i tilfeelde af et brud pa persondatasikkerheden uden ungdig
forsinkelse og om muligt inden 72 timer foretage anmeldelse af bruddet til Datatilsynet
via Virk.dk, medmindre det er usandsynligt, at bruddet medferer en risiko for
personers rettigheder eller frihedsrettigheder.

o Den dataansvarlige skal vaere opmaerksom pa, om der geelder en anmeldelsespligt til en
anden relevant myndighed.

o Databehandleren skal underrette den dataansvarlige om et brud uden unedig
forsinkelse.

e Der er en raekke minimumskrav til indholdet af anmeldelsen (udfyldelse af blanket):
o Karakteren af bruddet pa persondatasikkerheden mv.

o Navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et andet
kontaktpunkt, hvor yderligere oplysninger kan indhentes.

o De sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

o De foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at
handtere bruddet pa persondatasikkerheden, herunder, hvis det er relevant,
foranstaltninger for at begraense dets mulige skadevirkninger.

e Anmeldelse til Datatilsynet kan ske trinvist.

e Den dataansvarlige skal dokumentere alle brud, herunder de faktiske omstaendigheder,
konsekvenser og trufne afhjeelpende foranstaltninger.

e skok ok

e Den dataansvarlige skal underrette den registrerede, nar et brud pa
persondatasikkerheden sandsynligvis vil indebaere en hgj risiko for fysiske personers
rettigheder og frihedsrettigheder.

¢ Den dataansvarlige skal underrette den enkelte registrerede uden ungdig forsinkelse.

e Underretningen, der skal gives i et klart og forstaeligt sprog, skal beskrive karakteren
af bruddet og mindst indeholde oplysninger om:

o Navn pa og kontaktoplysninger for databeskyttelsesradgiveren eller et andet
kontaktpunkt, hvor yderligere oplysninger kan indhentes.

o De sandsynlige konsekvenser af bruddet pa persondatasikkerheden.

o De foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begraense dets mulige skadevirkninger.

e Det er ikke nedvendigt at underrette den registrerede, hvis en af felgende
betingelser er opfyldt:

1) Den dataansvarlige har gennemfgrt passende tekniske og organisatoriske
beskyttelsesforanstaltninger.

2) Den dataansvarlige har truffet efterfglgende foranstaltninger, der sikrer, at
den hgije risiko for de registrerede ikke lzengere er reel.

3) Det vil kreeve en uforholdsmaessig indsats — i sa fald skal der i stedet
foretages en offentlig meddelelse eller tilsvarende foranstaltning, hvorved de
registrerede underrettes pa en tilsvarende effektiv made.

4) Der kan gegres undtagelse til underretningsforpligtelsen jf. national lovgivning
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e Datatilsynet kan kraeve, at der sker underretning af de registrerede.

® Der kan findes eksempler pa brud, hvor der skal ske/ikke skal ske anmeldelse til
Datatilsynet og/eller underretning af registrerede i EDPBs retningslinjer 01/2021 om
eksempler pd brud pa persondatasikkerheden og EDPBs retningslinjer om
anmeldelse af brud pa persondatasikkerheden i henhold til GDPR. Begge
retningslinjer kan findes pa EDPBs hjemmeside og/eller pa Datatilsynets hjemmeside,
hvor du ogsa finder denne vejledning.

e Er man som dataansvarlig i tvivi om, hvordan et brud skal handteres — herunder om
der skal ske anmeldelse af bruddet til Datatilsynet og/eller underretning af de
registrerede — er man altid velkommen til at kontakte Datatilsynet (telefonisk) for at fa
rad og vejledning. Datatilsynet kan som udgangspunkt kontaktes telefonisk inden for
telefonradgivningens abningstider, som kan findes pa tilsynets hjiemmeside.
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