* X
ARTIKEL 29-GRUPPEN VEDR@RENDE DATABESKYTTELSE o

*
* %

*
* 5k

18/DA
WP 256 rev.01

Arbejdsdokument om en tjekliste over de elementer og principper, der skal veere
indeholdt i et seet bindende virksomhedsregler

Vedtaget den 28. november 2017
Som senest revideret og vedtaget den 6. februar 2018

Artikel 29-Gruppen er nedsat ved artikel 29 i direktiv 95/46/EF. Gruppen er et uafhaengigt EU-radgivningsorgan vedrgrende

databeskyttelse og beskyttelse af privatlivets fred. Dens opgaver er beskrevet i artikel 30 i direktiv 95/46/EF og artikel 15 i
direktiv 2002/58/EF.

Sekretariatet varetages af Direktorat C (Grundleeggende Rettigheder og Unionsborgerskab) i Europa-Kommissionen,
Generaldirektoratet for Retfeerdighed, Frihed og Sikkerhed, B-1049 Bruxelles, Belgien, kontor nr. MO-59 02/013.

Websted: http://ec.europa.eu/newsroom/article29/news.cfm?item _type=1358&tpa_id=6936



http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358&tpa_id=6936

INDLEDNING

For at lette anvendelsen af de bindende virksomhedsregler for dataansvarlige i en koncern
eller en gruppe af foretagender, der udgver en felles gkonomisk aktivitet, vedrgrende
internationale overfarsler fra organisationer etableret i EU til organisationer inden for samme
koncern etableret uden for EU har Artikel 29-Gruppen (WP29) &ndret arbejdsdokument 153
(WP 153 vedtaget i 2008) om elementer og principper, der skal vere indeholdt i et seet
bindende virksomhedsregler for dataansvarlige, for at afspejle de krav til bindende
virksomhedsregler, som nu udtrykkeligt stilles i Europa-Parlamentets og Radets forordning
(EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sadanne oplysninger og om
ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse / GDPR)™.

Det bemarkes, at bindende virksomhedsregler for dataansvarlige egner sig som ramme for
overfarsel af personoplysninger fra dataansvarlige etableret i EU til andre dataansvarlige eller
til databehandlere (etableret uden for EU) inden for samme koncern, mens bindende
virksomhedsregler for databehandlere finder anvendelse pa oplysninger, der modtages fra en
dataansvarlig (etableret i EU), som ikke er medlem af koncernen, og dernzst behandles af det
pageldende koncernmedlem i egenskab af databehandler og/eller underdatabehandler.
Saledes er de forpligtelser, der er fastlagt i de bindende virksomhedsregler for dataansvarlige,
geldende for enheder inden for samme koncern, der optreeder som dataansvarlige, og for
enheder, der optreeder som "interne" databehandlere. For sa vidt angar sidstnavnte tilfelde
bemaerkes det, at der bgr indgas en kontrakt eller et andet retligt dokument i henhold til EU-
retten eller medlemsstaternes nationale ret, der er bindende for databehandleren med hensyn
til den dataansvarlige, og som omfatter alle de krav, der stilles i artikel 28, stk. 3, i GDPR,
med alle interne og eksterne underleverandgrer/databehandlere  (f.eks. en
tjenesteydelseskontrakt eller tilsvarende, som opfylder samme krav)?. De forpligtelser, der
fastleegges i de bindende virksomhedsregler for dataansvarlige, finder da ogsa anvendelse pa
enheder i koncernen, som modtager personoplysninger i egenskab af ("interne™)
databehandlere, i det omfang dette ikke er i strid med tjenesteydelseskontrakten (dvs. de
databehandlende medlemmer af koncernen, som behandler pa vegne af de dataansvarlige
medlemmer af koncernen, skal primert overholde denne kontrakt).

Idet artikel 47, stk. 2, i GDPR fastsetter de elementer, der som minimum skal vere indeholdt
i et st bindende virksomhedsregler, er formalet med denne &ndrede tjekliste:

- at tilpasse formuleringen af den tidligere reference for at bevare den i
overensstemmelse med artikel 47 i GDPR

L E@S-relevant tekst

2 Ifglge artikel 28, stk. 3, stilles der bl.a. krav om, at der for hver forbindelse mellem en dataansvarlig og en
databehandler findes en specifikation, i form af en kontrakt eller et andet retligt instrument, af genstanden for og
varigheden af behandlingen, behandlingens karakter og formal, typen af personoplysninger og kategorierne af
registrerede samt den dataansvarliges forpligtelser og rettigheder En generisk beskrivelse i de bindende
virksomhedsregler af kategorier af personoplysninger, af registrerede osv. vil ikke vare tilstreekkeligt i denne
henseende.



at preecisere det ngdvendige indhold i de bindende virksomhedsregler som fastsat i
artikel 47 (under hensyntagen til dokument WP 743 og WP 108* vedtaget af WP29
inden for rammerne af direktiv 95/46/EF)

at fastlegge sondringen mellem det, der skal vere indeholdt i de bindende
virksomhedsregler, og det, der skal fremlaegges for den kompetente tilsynsmyndighed
i ansggningen om bindende virksomhedsregler (WP 133°)

at forsyne principperne med de tilhgrende teksthenvisninger i artikel 47 i GDPR og

at give forklaringer/kommentarer til hvert enkelt princip.

Artikel 47 i GDPR er tydeligvis bygget pa arbejdsdokumenterne om de bindende
virksomhedsregler, der er vedtaget af WP29. Det specificeres imidlertid heri, at der er visse
nye elementer, der skal tages i betragtning, nar eksisterende bindende virksomhedsregler skal
opdateres, eller der skal vedtages et nyt st bindende virksomhedsregler, for at sikre deres
forenelighed med den nye ramme, som er etableret i medfgr af GDPR.

1.1 Nye elementer

Derfor vil WP29 gerne henlede opmarksomheden pa serlig falgende elementer:

Ret til at indgive klage: Registrerede bgr have ret til efter eget valg at indgive klage til
enten tilsynsmyndigheden i den medlemsstat, hvor vedkommende har sit sedvanlige
opholdssted eller sit arbejdssted, eller hvor den pastaede overtraedelse har fundet sted
(jf. artikel 77 i GDPR), eller for den kompetente domstol i EU-medlemsstaterne (den
registrerede kan vaelge at indgive klage for domstolene enten i den medlemsstat, hvor
dataeksportgren er etableret, eller i den medlemsstat, hvor den registrerede har sit
sedvanlige opholdssted) (jf. artikel 79 i GDPR).

Gennemsigtighed: Alle registrerede, der er omfattet af tredjemandslgftet, bar navnlig
modtage oplysninger som fastsat i artikel 13 og 14 i GDPR og oplyses om deres
rettigheder med hensyn til behandling og midler til at udeve disse rettigheder,
bestemmelsen om ansvar og bestemmelserne om databeskyttelsesprincipperne.

Anvendelsesomrade: De bindende virksomhedsregler skal specificere strukturen i og
kontaktoplysningerne for den koncern eller gruppe af foretagender, der er udgver en
feelles gkonomisk aktivitet, og hvert af dens medlemmer (GDPR, artikel 47, stk. 2,
litraa)). De bindende virksomhedsregler skal ogsa specificere det materielle
anvendelsesomrade herfor, f.eks. dataoverfarsler eller en serie af overfgrsler, herunder
kategorier af personoplysninger, behandlingstype og -formal, typen af berarte
registrerede og identifikation af det eller de pagaldende tredjelande (GDPR, artikel
47, stk. 2, litra b)).

3 Arbejdsdokument WP 74: Overfarsel af personoplysninger til tredjelande: i medfar af
databeskyttelsesdirektivets artikel 26, stk. 2, ved brug af bindende virksomhedsregler for internationale
overfgrsler af oplysninger, vedtaget den 3. juni 2003
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp74_en.pdf

4 Arbejdsdokument WP 108: Model til tjekliste ved ansggning om godkendelse af bindende virksomhedsregler,
vedtaget den 14. april 2005,

http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp133 en.doc
5 Arbejdsdokument WP 133: Anbefaling 1/2007 om en standardansggning om godkendelse af bindende
virksomhedsregler for overfarsel af personoplysninger, vedtaget den 10. januar 2007, ,

http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp133 en.doc



http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2003/wp74_en.pdf
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp133_en.doc
http://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2007/wp133_en.doc

- Databeskyttelsesprincipper: Sammen med principperne om gennemsigtighed,
rimelighed, formalsbegraensning, datakvalitet og sikkerhed bgr de bindende
virksomhedsregler ogsa gere rede for de gvrige principper, der naevnes i artikel 47,
stk. 2, litra d), bl.a. principperne om lovlighed, dataminimering, begransede
opbevaringsperioder, garantier i forbindelse med behandling af serlige kategorier af
personoplysninger og krav til videreoverfgrsel til organer, der ikke er underlagt de
bindende virksomhedsregler,

- Ansvarlighed: Enhver enhed, der optraeder som dataansvarlig, er ansvarlig for og skal
kunne pavise, at de bindende virksomhedsregler overholdes (GDPR, artikel 5, stk. 2).

- Lovgivning i tredjelande: De bindende virksomhedsregler bagr — nar retlige
forpligtelser, som et medlem af en koncern eller gruppe af foretagender, som udaver
en felles gkonomisk aktivitet, er omfattet af i et tredjeland, sandsynligvis vil have
betydelig negativ indvirkning pa garantierne i de bindende virksomhedsregler —
indeholde en forpligtelse til at indberette problemet til den kompetente
tilsynsmyndighed (medmindre det er forbudt af andre grunde, f.eks. et forbud i
henhold til straffeloven med henblik pa at sikre fortroligheden i forbindelse med
retshandhavende myndigheders efterforskning). Dette gaelder ogsa retligt bindende
anmodninger fra en retshandhavende myndighed eller et statsligt sikkerhedsorgan om
en videregivelse af personoplysninger.

1.2 /Endringer af allerede vedtagne bindende virksomhedsregler

Selv om godkendelser fra en medlemsstat eller en tilsynsmyndighed pa grundlag af artikel 26,
stk. 2, i direktiv 95/46/EF er gyldige i overensstemmelse med artikel 46, stk. 5, i GDPR, indtil
de om ngdvendigt &ndres, erstattes eller ophaves af den pagaeldende tilsynsmyndighed, bar
koncerner med godkendte bindende virksomhedsregler som forberedelse til GDPR bringe
deres bindende virksomhedsregler i overensstemmelse med kravene i GDPR.

Dette dokument skal ogsa veere en hjelp til koncerner med godkendte bindende
virksomhedsregler med at gennemfgre de relevante &ndringer for at bringe disse i
overensstemmelse med GDPR. Derfor opfordres disse koncerner til at anmelde de relevante
@ndringer af deres bindende virksomhedsregler som led i deres forpligtelse (jf. WP 153,
punkt 5.1) til alle koncernens medlemmer og til databeskyttelsesmyndighederne via den
ledende databeskyttelsesmyndighed i forbindelse med deres arlige ajourfgring pr. 25. maj
2018. Sadanne ajourfarte bindende virksomhedsregler kan anvendes uden ansggning om ny
tilladelse eller godkendelse.

Under hensyntagen til ovenstaende forbeholder databeskyttelsesmyndighederne sig ret til at
udgve deres befgjelser i henhold til artikel 46, stk. 5, i GDPR.
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Kriterier for godkendelse af bindende
virksomhedsregler

I de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

1 - BINDENDE KARAKTER

INTERNT

1.1 Pligten til at overholde de bindende | JA JA GDPR, artikel De bindende virksomhedsregler (BCR)
virksomhedsregler 47, stk. 1, skal veere retligt bindende og indeholde en
litra @), og stk. 2, |Klar pligt for hvert medlem af koncernen
litra c) eller gruppen af foretagender, som udgver
en falles gkonomisk aktivitet, (BCR-
medlem), herunder deres medarbejdere, til
at overholde de bindende

virksomhedsregler.
1.2 En redeggrelse for, hvordan NEJ JA GDPR, artikel Koncernen skal i ansggningsskemaet gare
reglerne gores bindende for BCR- 47, stk. 1, rede for, hvordan reglerne ggres bindende:

medlemmerne af koncernen og ogsa
deres medarbejdere

litra a), og stk. 2,
litra c)

i) for hvert deltagende selskab/hver
deltagende enhed i koncernen ved en
eller flere:

- koncerninterne aftaler
- ensidige tilsagn (dette er kun muligt,

¢ Udfyldes af ansggeren

Artikel 29-Gruppen er nedsat ved artikel 29 i direktiv 95/46/EF. Gruppen er et uafhaengigt EU-radgivningsorgan vedrgrende databeskyttelse og beskyttelse af privatlivets fred. Dens opgaver er
beskrevet i artikel 30 i direktiv 95/46/EF og artikel 15 i direktiv 2002/58/EF.

Sekretariatet varetages af Direktorat C (Grundleeggende Rettigheder og Unionsborgerskab) i Europa-Kommissionen, Generaldirektoratet for Retfaerdighed, Frihed og Sikkerhed, B-1049 Bruxelles,

Belgien, kontor nr. MO-59 02/013.
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

hvis det forpligtede og ansvarlige
BCR-medlem er beliggende i en
medlemsstat,  som  anerkender
ensidige tilsagn som bindende, og
hvis dette BCR-medlem er retligt i
stand til at binde de gvrige
medlemmer, der er omfattet af de
bindende virksomhedsregler)

- andre akter (kun hvis koncernen
paviser, hvordan den bindende
karakter af de bindende
virksomhedsregler opnas)

ii) for medarbejdere ved en eller flere:

- individuelle eller sarskilte
aftaler/tilsagn med sanktioner

- bestemmelser i
ansattelseskontrakten med en
beskrivelse af de  geldende

sanktioner

- interne politikker med sanktioner
eller

- kollektive  overenskomster  med
sanktioner

- andre akter (men koncernen skal
gere korrekt rede for, hvordan de
bindende  virksomhedsregler er
bindende for medarbejderne)

EKSTERNT

1.3 Afgivelse af tredjemandslgftet over

JA

GDPR, artikel

De bindende virksomhedsregler skal




Kriterier for godkendelse af bindende |1 de bindende | Henvisning | Bemarkninger Henvisninger til

virksomhedsregler virksomhedsregler | ansggningsskemaet til ansggning/bindende
bestemmelse virksomhedsregler®

for registrerede. Herunder muligheden 47, stk. 1, udtrykkeligt tilleegge registrerede ret til

for at indgive klage til den kompetente litra b), og stk. 2, | paberabelse af tredjemandslgftet.

tilsynsmyndighed eller for domstolene litra c) og e)

Registrerede skal som minimum kunne
paberabe sig folgende elementer i de
bindende virksomhedsregler:

- databeskyttelsesprincipperne (GDPR,
artikel 47, stk. 2, litra d), og afsnit 6.1
i dette dokument)

- gennemsigtighed og let adgang til de
bindende virksomhedsregler (GDPR,
artikel 47, stk. 2, litra g), og afsnit 6.1
0g 1.7 i dette dokument)

- ret til aktindsigt, ret til berigtigelse, til
sletning og til begraensning af
behandling, ret til indsigelse, ret til
ikke at veere genstand for en afgarelse,
der alene er baseret pd automatisk
behandling, herunder profilering
(GDPR, artikel 47, stk. 2, litra €), og
artikel 15, 16, 17, 18, 21 og 22)

- national lovgivning, der hindrer
overholdelsen af de bindende
virksomhedsregler (GDPR, artikel 47,
stk. 2, litra m), og afsnit 6.3 i dette
dokument)

- ret til at indgive klage via
selskabernes interne klagemekanisme
(GDPR, artikel 47, stk. 2, litra i), og
afsnit 2.2 i dette dokument)

- pligt til samarbejde med
tilsynsmyndighederne (GDPR, artikel
47, stk. 2, litra k) og I), og afsnit 3.1 i
dette dokument)




Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

- bestemmelser om ansvar og
kompetence (GDPR, artikel 47, stk. 2,
litrae) og f), og afsnit 1.3 0g 1.4 i
dette dokument). Navnlig skal de
bindende virksomhedsregler give ret
til at indgive klage til den kompetente
tilsynsmyndigheden (frit valg af
tilsynsmyndighed i den medlemsstat,
hvor vedkommende har sit seedvanlige
opholdssted eller sit arbejdssted, eller
hvor den pastaede overtreedelse har
fundet sted, jf. artikel 77 i GDPR),
eller for den kompetente domstol i
EU-medlemsstaterne (den registrerede
kan frit veelge at indgive klage for
domstolene enten i den medlemsstat,
hvor den dataansvarlige eller
databehandleren er etableret, eller i
den medlemsstat, hvor den
registrerede har sit seedvanlige
opholdssted, jf. artikel 79 i GDPR).

De bindende virksomhedsregler bar
udtrykkeligt give registrerede adgang til
effektive retsmidler og retslig pravelse og
i givet fald erstatning i tilfelde af
overtreedelse af et af de elementer i de
ovenfor anfgrte bindende
virksomhedsregler, som kan
retshandhaves (jf. artikel 77-82 i GDPR).
Selskaberne skal sikre, at alle rettigheder
er daekket af tredjemandslgftet i deres
bindende virksomhedsregler, f.eks. ved at
henvise til de bestemmelser/afsnit/dele i
deres bindende virksomhedsregler,




Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

hvor disse rettigheder reguleres, eller ved
at nevne dem alle i det naevnte
tredjemandslgfte. Disse rettigheder
omfatter ikke de elementer i de bindende
virksomhedsregler, som omhandler interne
mekanismer, der er indfart i disse enheder,
f.eks. uddannelse, revisionsprogrammer,
overholdelsesnetvaerk og mekanismer til
ajourfaring af reglerne.

1.4 Hovedseedet i EU, EU-medlemmet
med delegeret databeskyttelsesansvar
eller dataeksportgren accepterer
ansvaret for at betale erstatning og til
at afhjeelpe overtraedelserne af de
bindende virksomhedsregler

JA

JA

GDPR, artikel
47, stk. 2, litra f)

De bindende virksomhedsregler skal
indeholde en pligt for hovedsazdet i EU
eller BCR-medlemmet i EU med delegeret
ansvar til at acceptere ansvaret for og give
tilsagn om at treffe de ngdvendige
foranstaltninger til at afhjelpe handlinger
begaet af andre medlemmer uden for EU,
som er bundet af de bindende
virksomhedsregler, og betale erstatning
for enhver materiel eller immateriel skade
som fglge af BCR-medlemmers
overtradelse af de bindende
virksomhedsregler.

De bindende virksomhedsregler skal ogsa
fastsatte, at hvis et BCR-medlem uden for
EU overtraeder de bindende
virksomhedsregler, da er det domstolene
eller andre kompetente myndigheder i EU,
der har kompetence, og den registrerede
har rettigheder og retsmidler til radighed
over for det BCR-medlem, der har
accepteret forpligtelserne og ansvaret,
ligesom hvis overtreedelsen var begaet af
dette medlem i den medlemsstat, hvor
medlemmet er etableret, i stedet for i det
land uden for EU, hvor BCR-medlemmet




Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

er etableret.

En anden mulighed — isaer hvis det ikke er
muligt for en koncern med sarlige
organisatoriske strukturer at péleegge en
bestemt enhed at patage sig hele ansvaret
for enhver overtredelse af de bindende
virksomhedsregler uden for EU — er, at
koncernen bestemmer, at hvert BCR-
medlem, som eksporterer data ud af EU pa
grundlag af de bindende
virksomhedsregler, er ansvarligt for
enhver overtreedelse af de bindende
virksomhedsregler begdet af det BCR-
medlem, der er etableret uden for EU, og
som modtog de data, som BCR-
medlemmet i EU eksporterede.

1.5 Selskabet har tilstraekkelige aktiver | NEJ JA [WP 74, punkt | Ansggningsskemaet skal indeholde en
5.5.2. 82 (s. 18) | bekraftelse af, at ethvert BCR-medlem,
+ WP 108, punkt | som har accepteret ansvaret for andre
5.17.(s. 6)] BCR-medlemmers handlinger uden for
EU, har tilstreekkelige aktiver til at betale
erstatning for skader som fglge af
overtradelse af de bindende
virksomhedsregler.
1.6 Selskabet og ikke personen har JA JA GDPR, artikel De bindende virksomhedsregler skal

bevisbyrden

47, stk. 2, litra f)

fastsette, at det BCR-medlem, der har
accepteret ansvaret, ogsa far bevisbyrden
for, at BCR-medlemmet uden for EU ikke
er ansvarligt for overtraedelser af reglerne,

der har givet anledning til, at den
registrerede har kreevet erstatning.
Hvis  BCR-medlemmet, som  har

accepteret ansvaret, kan bevise, at BCR-

10




Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

medlemmet uden for EU ikke er ansvarligt
for den handelse, der har givet anledning
til skaden, kan farstneevnte medlem
frigare sig for sit ansvar.

1.7 Gennemsigtighed og let adgang til
de bindende virksomhedsregler for
registrerede

JA

NEJ

GDPR, artikel
47, stk. 2, litra g)

De bindende virksomhedsregler skal
indeholde den forpligtelse, at alle
registrerede, der er omfattet af
tredjemandslgftet, bar modtage
oplysninger som fastsat i artikel 13 og 14 i
GDPR og oplyses om  deres
tredjemandsrettigheder med hensyn til
behandling af deres personoplysninger og
midlerne til at udgve disse rettigheder,
bestemmelsen om ansvar og
bestemmelserne om
databeskyttelsesprincipperne.

Oplysningerne skal gives fuldt ud, og et
sammendrag er ikke tilstreekkeligt.

De bindende virksomhedsregler skal
indeholde hver eneste registreredes ret til
at fa let adgang til oplysningerne. F.eks.
kan det fremgda af de bindende
virksomhedsregler, at i det mindste dele af
de bindende virksomhedsregler, som det
er obligatorisk at oplyse registrerede om
(if. foregdende afsnit), vil blive
offentliggjort pa internettet eller intranettet
(ndr registrerede alene er selskabets
medarbejdere, som har adgang til
intranettet).

2 - EFFEKTIVITET

2.1 Egnet uddannelsesprogram findes

JA

JA

GDPR, artikel

De bindende virksomhedsregler skal

11




Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

47, stk. 2, litra n)

fastseette, at der vil blive udbudt passende

uddannelse i de bindende
virksomhedsregler til personale, som har
fast eller regelmassig adgang il

personoplysninger, og som arbejder med
indsamling af personoplysninger eller med
udvikling af veerktgj til behandling af
personoplysninger.

Tilsynsmyndighederne, som evaluerer de
bindende virksomhedsregler, kan bede om
eksempler pa og redeggrelser for
uddannelsesprogrammet under
ansggningsproceduren.
Uddannelsesprogrammet bar specificeres i
ansggningen.

2.2 Klagebehandlingsproces findes
vedrgrende de bindende
virksomhedsregler

JA

JA

GDPR, artikel
47, stk. 2, litra i),
og artikel 12,
stk. 3

Der skal veere beskrevet en intern
klagebehandlingsproces i de bindende
virksomhedsregler for at sikre, at
registrerede kan udgve deres rettigheder
og klage over et BCR-medlem.

- Kilagerne skal behandles uden ungdig
forsinkelse og under alle
omstaendigheder inden for en maned
af en klart identificeret afdeling eller
person med en passende grad af
uafhangighed i udgvelsen af sine
funktioner. | betragtning af
kompleksiteten og antallet af
anmodninger kan perioden pé én
maned forleenges i maksimalt to
maneder yderligere, hvilket den
registrerede i givet fald skal oplyses
om. | ansggningsskemaet skal det

12




Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

forklares, hvordan de registrerede
bliver oplyst om de praktiske trin i
klagesystemet, iseer:

- hvor de skal klage

- i hvilken form

- forsinkelser i besvarelsen af klagen
- falgerne af en afvisning af klagen

- falgerne af, at klagen anses for
berettiget

- falgerne, hvis den registrerede ikke er
tilfreds med svarene (ret til at indgive
klage for domstolen og en klage til
tilsynsmyndigheden).

2.3 Et revisionsprogram findes
vedrgrende de bindende
virksomhedsregler

JA

JA

GDPR, artikel 4,
stk. 2, litra j) og
1), og artikel 38,
stk. 3

De bindende virksomhedsregler skal
palegge koncernen pligt til at afholde
databeskyttelsesrevisioner med
regelmassige mellemrum (enten foretaget
af interne eller eksterne akkrediterede
revisorer) eller pa specifik anmodning fra
databeskyttelsesradgiveren (eller enhver
anden kompetent person eller enhed i
organisationen)  for at sikre, at
overholdelsen af de bindende
virksomhedsregler kontrolleres.

De bindende virksomhedsregler skal
fastseette, at revisionsprogrammet dakker
alle  aspekter af de  bindende
virksomhedsregler, herunder metoder til at
sikre, at de afhjelpende foranstaltninger
bliver gennemfogrt. Desuden skal det
fremga af de bindende virksomhedsregler,
at resultatet bliver meddelt
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

databeskyttelsesradgiveren  eller  den
tilsvarende enhed og bestyrelsen i
kontrolvirksomheden i en koncern eller i
gruppen af foretagender, der udgver en
feelles gkonomisk aktivitet. Hvor det er
relevant, kan  resultatet  meddeles
bestyrelsen i moderselskabet.

De bindende virksomhedsregler skal
fastseette, at tilsynsmyndighederne kan fa
adgang til resultaterne af revisionen pa
anmodning og fad bemyndigelse/befajelse
til at udfare en databeskyttelsesrevision af
ethvert BCR-medlem i forngdent omfang.

Ansggningsskemaet skal indeholde en
beskrivelse af revisionssystemet. F.eks.:

- hvilken enhed (afdeling i koncernen)
der treeffer afgarelse om
revisionsplanen/-programmet

- hvilken enhed der foretager revisionen

- tidspunktet for revisionen
(regelmassigt  eller p&  specifik
anmodning  fra den  relevante
databeskyttelsesenhed)

- omfanget af revisionen  (f.eks.
ansggninger, IT-systemer, databaser,
som behandler personoplysninger,
eller videreoverfarsler, beslutninger
vedrgrende obligatoriske nationale
lovkrav, som er i konflikt med de
bindende virksomhedsregler,
gennemgang af kontraktvilkar, der
geelder for overfarsler ud af koncernen
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

eller
afhjeelpende

(til dataansvarlige
databehandlere),
foranstaltninger osv.)

- hvilken  enhed der  modtager

revisionsresultaterne.
2.4 Oprettelse af et netveerk af JA NEJ GDPR, artikel En forpligtelse til at wudpege en
databeskyttelsesradgivere eller egnede 47, stk. 2, databeskyttelsesradgiver (Data Protection
medarbejdere til overvagning af litra h), og Officer, DPO) i forngdent omfang i

overholdelsen af reglerne

artikel 38, stk. 3

overensstemmelse med artikel 37 i GDPR
eller en anden person eller enhed (f.eks.
Chief Privacy Officer, CPO) med ansvar
for at overvige overholdelsen af de
bindende virksomhedsregler og med den
hgjeste ledelses fulde stgtte til at varetage
denne opgave.

Databeskyttelsesradgiveren eller de gvrige
databeskyttelsesfagfolk kan bistas af et

team, et netvaerk af lokale
databeskyttelsesradgivere  eller lokale
kontakter alt efter behov.

Databeskyttelsesradgiveren rapporterer til
det hgjeste ledelsesniveau (GDPR, artikel
38, stk. 3). De bindende
virksomhedsregler skal indeholde en kort
beskrivelse af den interne struktur, rolle,
stilling og opgaver for
databeskyttelsesradgiveren  eller  den
tilsvarende enhed og det netvaerk, der er
oprettet for at sikre overholdelse af
reglerne. F.eks. at
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

databeskyttelsesradgiveren eller en anden
(CPO) informerer og radgiver den hgjeste
ledelse, handterer tilsynsmyndighedernes
undersggelser samt overvager og afgiver
arlige rapporter om overholdelsen pa
globalt plan, og at de lokale
databeskyttelsesradgivere eller lokale
kontakter kan veere ansvarlige for
handtering af lokale klager fra
registrerede, rapportere om
databeskyttelsesproblemer til
databeskyttelsesradgiveren og overvage
uddannelse og overholdelse pa lokalt plan.

3 - SAMARBEJDSPLIGT

3.1 Pligt til at samarbejde med JA JA GDPR, artikel De bindende virksomhedsregler bar

tilsynsmyndighederne 47, stk. 2, litral) |indeholde en klar pligt for alle BCR-
medlemmer til at samarbejde med
tilsynsmyndighederne og acceptere at
blive revideret af dem og at efterleve disse
tilsynsmyndigheders  radgivning  om
ethvert problem i tilknytning til disse
regler.

4 - BESKRIVELSE AF

BEHANDLINGEN OG

DATASTRZMMENE

4.1 En beskrivelse af det materielle JA JA GDPR, artikel De bindende virksomhedsregler skal

anvendelsesomrade for de bindende
virksomhedsregler (arten af de
overfarte personoplysninger, typen af
registrerede, lande osv.)

47, stk. 2, litra b)

specificere det materielle
anvendelsesomrade og derfor indeholde en
generel beskrivelse af overfarslerne, sa
tilsynsmyndighederne kan vurdere, om
den  behandling, der foretages i
tredjelande, overholder reglerne. De
bindende virksomhedsregler skal navnlig
specificere dataoverfarsler eller en serie af
overfarsler, herunder art og kategorier af
personoplysninger, behandlingstype og
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

-formal, typen af bergrte registrerede
(oplysninger om  ansatte,  kunder,
leverandgrer og andre tredjeparter som led
i de pagaldende virksomhedsaktiviteter)
og identifikation af det eller de
pageldende tredjelande.

4.2 En erkleering om det geografiske JA JA GDPR, artikel De bindende virksomhedsregler skal

anvendelsesomréde for de bindende 47, stk. 2, litra a) | specificere strukturen i og

virksomhedsregler kontaktoplysningerne for den koncern
eller gruppe af foretagender, der er udgver
en felles gkonomisk aktivitet, og hvert af
dens medlemmer.
Det skal af de bindende virksomhedsregler
fremgd, om de gelder:
i) alle personoplysninger, der overfgres fra
EU inden for koncernen, ELLER
ii) al behandling af personoplysninger
inden for koncernen.

5 - MEKANISMER TIL

INDBERETNING OG

REGISTRERING AF £ANDRINGER

5.1 En proces for ajourfaring af de JA JA GDPR, artikel De bindende virksomhedsregler kan

bindende virksomhedsregler

47, stk. 2, litra k)

&ndres (f.eks. for at tage hensyn til
&ndringer i lovgivningen eller
selskabsstrukturen), men der bgr vere
pligt til at indberette endringer uden
ungdig forsinkelse til alle BCR-
medlemmer og til de relevante
tilsynsmyndigheder via den kompetente
tilsynsmyndighed.

Ajourfgring af de bindende
virksomhedsregler eller af listen over
BCR-medlemmer kan ske uden fornyet
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

ansggning om godkendelse, safremt:

i) en identificeret  person  eller
afdeling/team farer en fuldt opdateret
liste over BCR-medlemmerne og
registrerer enhver ajourfgring af
reglerne og giver de ngdvendige
oplysninger videre til de registrerede
eller  tilsynsmyndighederne  efter
anmodning

ii) ingen overfarsler foretages til et nyt
BCR-medlem, fgrend dette medlem
reelt er bundet af de bindende
virksomhedsregler og kan overholde
reglerne

iii) eendringer af de bindende
virksomhedsregler eller af listen over
BCR-medlemmer indberettes en gang
om dret til de relevante
tilsynsmyndigheder via den
kompetente tilsynsmyndighed med en
kort forklaring af arsagerne il
ajourfaringen

iv) det straks meddeles de relevante
tilsynsmyndigheder via den
kompetente tilsynsmyndighed, hvis en
andring vil kunne pévirke den grad af
beskyttelse, som de  bindende
virksomhedsregler yder, eller i hgj
grad pavirker de bindende
virksomhedsregler (dvs. endringer af
den bindende karakter).

6—
DATABESKYTTELSESGARANTIER
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Kriterier for godkendelse af bindende |1 de bindende | Henvisning | Bemarkninger Henvisninger til

virksomhedsregler virksomhedsregler | ansggningsskemaet til ansggning/bindende
bestemmelse virksomhedsregler®

6.1.1 En beskrivelse af JA JA GDPR, artikel De bindende virksomhedsregler bgr

databeskyttelsesprincipperne,
herunder regler om overfarsler eller
videreoverfgrsler ud af EU

47, stk. 2, litra d)

udtrykkeligt indeholde falgende
principper, der skal iagttages af selskabet:

Vi.

lovlighed, rimelighed og
gennemsigtighed (GDPR, artikel 5,
stk. 1, litra a), og artikel 6, 9, 10, 13
og 14)

. formalsbegransning (GDPR, artikel 5,

stk. 1, litra b))

iii. dataminimering og rigtighed (GDPR,

artikel 5, stk. 1, litra ¢) og d))

iv. opbevaringsbegransning (GDPR,

artikel 5, stk. 1, litra e))

behandling af serlige kategorier af
personoplysninger

sikkerhed (GDPR, artikel 5, stk. 1,
litra f), og artikel 32), herunder pligt
til med alle interne og eksterne
underleverandgrer/databehandlere  at
indga en kontrakt, som omfatter alle
de krav, der stilles i artikel 28, stk. 3, i
GDPR, og pligt til uden ungdig
forsinkelse at underrette hovedsadet i
EU eller BCR-medlemmet i EU med
delegeret databeskyttelsesansvar og de

gvrige relevante databeskyttelses-
radgivere/-enheder samt de
registrerede  om et brud pa

persondatasikkerheden, nar dette brud
sandsynligvis vil indebzre en hgj

risiko for den fysiske persons
rettigheder og frihedsrettigheder.
Desuden skal brud pa

persondatasikkerheden dokumenteres
(herunder de faktiske omstendigheder
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

ved bruddet pa
persondatasikkerheden, dets
virkninger og de trufne afhjelpende
foranstaltninger), og dokumentationen
bar geres tilgeengelig for
tilsynsmyndigheden pa anmodning
(GDPR, artikel 33 og 34)

Il. restriktioner pd overfarsler og
videreoverfgrsler til databehandlere og
-ansvarlige, som ikke er medlem af
koncernen (BCR-medlemmer, som er
dataansvarlige, kan overfgre data til
databehandlere/-ansvarlige uden for
koncernen, som befinder sig uden for
EU, safremt der ydes tilstreekkelig
beskyttelse i overensstemmelse med
artikel 45, 46, 47 og 48 i GDPR, eller
der geelder en undtagelse i
overensstemmelse med artikel 49 i
GDPR).

Ordlyden og definitionerne af de centrale

principper i de bindende
virksomhedsregler ber veare
sammenfaldende  med  ordlyd og
definitioner i GDPR.

6.1.2 Ansvarlighed og andre veerktgjer |JA JA GDPR, artikel Enhver enhed, der optreeder som
47, stk. 2, dataansvarlig, er ansvarlig for og skal
litra d), og kunne pavise, at de  hbindende
artikel 30 virksomhedsregler overholdes (GDPR,

artikel 5, stk. 2, og artikel 24).

For at pavise overholdelse af reglerne skal
BCR-medlemmerne fare fortegnelser over
behandlingsaktiviteter i overensstemmelse
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

med kravene i artikel 30, stk. 1, i GDPR.
Denne  fortegnelse  fares  skriftligt,
herunder i elektronisk form, og ber geres
tilgeengelig for tilsynsmyndigheden efter
anmodning.

For at styrke overholdelsen og i forngdent
omfang bar der foretages
konsekvensanalyser vedrgrende
databeskyttelse af sadan behandling, som
sandsynligvis vil indebare en hgj risiko
for fysiske personers rettigheder og
frihedsrettigheder (GDPR, artikel 35). Nar
en konsekvensanalyse vedrgrende
databeskyttelse i henhold til artikel 35
viser, at behandlingen ville indebare en
hgj risiko, hvis den dataansvarlige ikke
treffer foranstaltninger til at afbede
risikoen, bar den kompetente
tilsynsmyndighed hares, inden
behandlingen indledes (GDPR, artikel 36).

Der bgr indfgres passende tekniske og
organisatoriske foranstaltninger, som er
designet med henblik pa effektiv
implementering af
databeskyttelsesprincipper og for at lette
overholdelsen af de krav, der er fastlagt i
de bindende virksomhedsregler i praksis
(databeskyttelse  gennem  design  og
databeskyttelse gennem
standardindstillinger (GDPR, artikel 25).

6.2 Listen over enheder, der er bundet
af de bindende virksomhedsregler

JA

JA

GDPR, artikel
47, stk. 2, litra a)

De bindende virksomhedsregler skal
indeholde en liste over de enheder, der er
bundet af de bindende virksomhedsregler,
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

herunder kontaktoplysninger.

6.3 Behovet for gennemsigtighed, nar
national ret hindrer koncernen i at
overholde de bindende
virksomhedsregler

JA

NEJ

GDPR, artikel
47, stk. 2,
litra m)

En klar forpligtelse til — nar et BCR-
medlem har grund til at tro, at den for
vedkommende ga&ldende lov hindrer
selskabet i at opfylde sine forpligtelser i
henhold til de bindende virksomhedsregler
eller har en betydelig negativ indvirkning
pd garantierne i de  bindende
virksomhedsregler — straks at underrette
hovedseedet i EU eller BCR-medlemmet i
EU med delegeret databeskyttelsesansvar
og de gvrige relevante
databeskyttelsesradgivere/-enheder
(medmindre det er forbudt af en
retshandhavende  myndighed,  f.eks.
forbud i henhold til straffeloven med
henblik pa at sikre fortroligheden i
forbindelse med retshandhavende
myndigheders efterforskning).

Desuden bar de bindende
virksomhedsregler -  nar  retlige
forpligtelser, som et BCR-medlem er
omfattet af i et tredjeland, sandsynligvis
vil have betydelig negativ indvirkning pa
garantierne i de bindende
virksomhedsregler -  indeholde en
forpligtelse til at indberette problemet til
den kompetente tilsynsmyndighed. Dette
geelder ogsa retligt bindende anmodninger
fra en retshandhaevende myndighed eller
et  statsligt  sikkerhedsorgan om
videregivelse af personoplysninger. | sa
fald  underrettes den  kompetente
tilsynsmyndighed tydeligt om
anmodningen, herunder oplysninger om
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

de personoplysninger, der anmodes om,
den anmodende enhed og retsgrundlaget
for videregivelsen (medmindre det er
forbudt af andre grunde, f.eks. et forbud i
henhold til straffeloven med henblik pa at
sikre fortroligheden i forbindelse med
retshandhavende myndigheders
efterforskning).

Hvis der i serlige tilfelde er forbud mod
suspension og/eller meddelelse, skal de
bindende virksomhedsregler fastsatte, at
det BCR-medlem, der har modtaget
anmodningen, ger sit yderste for at opna
ret til at fravige dette forbud, sa det kan
fremsende s& mange oplysninger som
muligt og snarest muligt og kunne pavise,
at det er sket.

Hvis det BCR-medlem, der har modtaget
anmodningen, i ovenstaende tilfaelde trods
sine bedste bestraebelser ikke er i stand til
at underrette den kompetente
tilsynsmyndighed, skal det i de bindende
virksomhedsregler forpligte sig til arligt at
levere generelle oplysninger om de
anmodninger, det har modtaget, til den
kompetente tilsynsmyndighed (f.eks. antal
ansggninger om videregivelse, typen af
gnskede personoplysninger, den
anmodende enhed om muligt osv.).

Under alle omstendigheder skal det af de
bindende virksomhedsregler fremga, at et
BCR-medlems overfarsler af
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Kriterier for godkendelse af bindende
virksomhedsregler

| de bindende
virksomhedsregler

|
ansggningsskemaet

Henvisning
til
bestemmelse

Bemarkninger

Henvisninger
ansggning/bindende
virksomhedsregler®

til

personoplysninger  til  en  offentlig
myndighed ikke ma vere af stort omfang,
uforholdsmaessige og vilkarlige pa en
sddan made, at det ville rekke ud over,
hvad der er ngdvendigt i et demokratisk
samfund.

6.4 En erklering om forholdet mellem
national lovgivning og de bindende
virksomhedsregler

NEJ

Ikke relevant

De bindende virksomhedsregler skal
specificere forholdet mellem de bindende
virksomhedsregler og relevant galdende
lov.

De bindende virksomhedsregler skal
fastseette, at nar lokal lovgivning, f.eks.
EU-retten, kreever et hgjere niveau for
beskyttelse af personoplysninger, gar den
forud for de bindende virksomhedsregler.

Personoplysninger  skal under alle
omsteendigheder behandles i
overensstemmelse med geeldende lov som
fastsat i artikel 5 i GDPR og den relevante
lokale lovgivning.
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